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สอดคลองกับ พรบ.คอมพิวเตอร 2550 
ศูนยปฏิบัติการเครือขาย

ฝ ิ  ื ฝายระบบคอมพวเตอรและเครือขาย

สํานักบริการคอมพิวเตอร

Office of Computer Services 1



หัวขอหวขอ

สวนประกอบของระบบ

ระบบทะเบียนเครื่อง

ระบบยืนยันตัวบุคคล

ระบบบันทกึขอมลจราจรระบบบนทกขอมลูจราจร

ระบบประสานเวลา

ขอปฏิบัติสําหรับเครื่อง Server ที่ตองการเปดใหบริการ

แนวทางการดําเนนิการหากไมปฏิบัตติาม
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สวนประกอบของระบบ
    ระบบยืนยันตัวบุคคลผาน
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ระบบทะเบียนเครื่อง
ลงทะเบียน MAC Address และขอมูลสวน

บุคคลผานเวบ็ ครัง้แรกเพียงครั้งเดียว

ไ  ี ป ี่ 

อินเทอรเน็ตอินเทอรเน็ต

หากไมลงทะเบียน จะถูกเปลียนหนาจอ

บราวเซอรสูจอลงทะเบียน เมื่อเขาใชเครือขาย

ประโยชน
ไฟรวอลลฟารม

ประโยชน

ใชระบุตัวบคุคลผูเปนเจาของหรือผูดูแล

เครื่อง เพือ่ติดตามปญหา
SMART

(Controller)

เครอง เพอตดตามปญหา

ควบคุมการเขาใชเพื่อยืนยันเปนบุคลากร

หรือนิสิตที่มีบญัชีใน LDAPเรเดียส หรอนสตทมบญชใน LDAP

ระงับหรือจํากัดขอบเขตการใชเครือขาย 

หากเครื่องสรางปญหาตอระบบ (Zone 

เซิรฟเวอร
SMARTSMART

(Filter) (Filter) ญ

Control)
Zone 1 Zone 2

Zone N
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ระบบยืนยนัตวับุคคล

เซิรฟเวอร
ตรวจสอบตัวบคคล

อินเทอรเน็ตอินเทอรเน็ต
ไฟรวอลลระดับชั้นที่ 2 ควบคุมไอพแีอดเดรสที่ผาน

การยืนยันตัวบคุคลแลว

ไฟรวอลลฟารม 8 เครื่อง

ตรวจสอบตวบุคคล
ยืนยันตัวดวยบราวเซอรกับฐานรายชื่อใน LDAP

บันทึกชื่อบัญชแีละไอพแีอดเดรสที่ชื่อบัญชนีั้นใชงาน

ยกเลิกรายการไอพแีอดเดรสที่ไดรับอนุญาต หากไมมี

กิจกรรมเครือขายสูภายนอกในเวลาที่กําหนด 

้ ไ  ี่ ี(ปจจบุันตังไวที 30 นาท)ี
สรางล็อกอนิเซิรฟเวอร 10 เวอรชวลแมชชีนจากเครื่องจริง 2 เครื่อง

ใชจาํนวนมากเพื่อความมั่นคงและคงไวซึ่งการบริการตลอดเวลา

ภาระงานซพียีตูอเครื่อง < 1%

ล็อกอินเซิรฟเวอรฟารม 10 เวอรชวลแมชชีน

LDAP

่ ์ 
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ระบบบันทึกขอมูลจราจร
ระบบบันทึกแบบผสม (Hybrid log)

เซิรฟเวอร Syslog (Centralize Syslog Server) รับขอมูลจากเซิรฟเวอรอื่น

เซิรฟเวอรบันทึกขอมูลจราจรเก็บจากเครือขายโดยตรง (Traffic Log) 1 ชุด 
้

อินเทอรเน็ตอินเทอรเน็ต

รองรับทั้งเครือขาย

สิ่งที่จัดเก็บ

เก็บแพก็เกต็เฮดเดอรใชประโยชนในงานวิเคราะหบริการและความมั่นคง
ปลอดภัย

การจัดเก็บขอมูลตาม พรบ.

สนับสนุนเฉพาะ Web, Mail, FTP

ไฟรวอลล

สนับสนุน Chat บางระบบไดแก MSN

ไมสนับสนุน Usenet (เนื่องจากไมไดเปดใหบริการ)

ศูนยกลางรับขอมูล

ล็อกเซิรฟเวอรฟารม 4 เครื่อง Syslog server

ู ู

เก็บขอมูลจากเครือขายโดยตรง ขนาด 30 เทราไบต

จากเซิรฟเวอรอื่น

ถังเก็บขอมูล
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ระบบประสานเวลา

เซิรฟเวอร NTP Stratum 1 ผานจีพีเอส จํานวน 5 เครื่อง

ี ี ใ  ั ( ) ี่ จีพีเอสใหสัญญาณ 1 PPS (One Pulse Per Second) ทคีวามถูกตอง

ที่ 1 ไมโครวินาที

ทกเซิรฟเวอรภายในตองประสานจงัหวะนาฬิกาผาน NTP หลัก

อินเทอรเน็ตอินเทอรเน็ต

ทุกเซรฟเวอรภายในตองประสานจงหวะนาฬกาผาน NTP หลก

ของมหาวิทยาลัย มิฉะนั้นจะไมสามารถใหบริการได

ระงับการเชื่อมตออัตโนมัติ หากปรับตั้ง NTP
ไฟรวอลล

ระงบการเชอมตออตโนมต หากปรบตง NTP

จะเริ่มบังคับใช 23 สงิหาคม 2551

จีพีเอส เอ็นทีพีเซิรฟเวอรฟารม 5 เครื่อง
่ ์ 
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ขอปฏิบัตสิําหรับเครื่อง Server ทีต่องการเปดใหบรกิารขอปฏบตสาหรบเครอง Server ทตองการเปดใหบรการ

รองขอจดชื่อและเปดใหบริการเครื่อง Server
 ผูใหบริการเครื่อง Server ตองดําเนนิการจดชื่อเครื่อง

ป ใ  ิ โ ไ  ั ั    และขออนุญาตเปดใหบริการ โดยไดรับการรับรองจาก

   หัวหนาหนวยงานระดับคณะขึ้นไป

 ผใหบริการเครื่อง Server ตองประสานจังหวะนาฬิกา
ดําเนินการประสานเวลากับ NTP server

 ผูใหบรการเครอง Server ตองประสานจงหวะนาฬกา

    ผาน NTP หลักของมหาวิทยาลัย 

ดําเนินการสง Log มาที่ Central Log Server
 ผูใหบริการเครื่อง Server ตองสง Log ของเครือ่ง

   ที่ใหบริการมายัง Central Log Server ของ

ิ ั   มหาวิทยาลัย
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แนวทางการดาํเนินการหากไมปฏบิตัติามแนวทางการดาเนนการหากไมปฏบตตาม

ไ หากไมดําเนินการประสานจังหวะนาฬิกากับ NTP ของทางมหาวิทยาลัย 

และ ไมสง Log มาใหเครื่อง Central Log Server ของมหาวิทยาลัย ทาง

สํานักบริการคอมพวิเตอรจําเปนตอง “ระงับการใหบริการเครื่อง Server 

นั้น” โดยจะดําเนินการตรวจสอบในชวงเวลา 1 วันและจะทําการนน  โดยจะดาเนนการตรวจสอบในชวงเวลา 1 วนและจะทาการ

ตรวจสอบและดําเนินการทุกเที่ยงคืนของวัน
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ํ ํคาถามและคาตอบ
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ขอปฏิบัตสิําหรับเครื่อง Server ทีต่องการเปดใหบรกิารขอปฏบตสาหรบเครอง Server ทตองการเปดใหบรการ

ใ  ื่  ื่ ื่ผูใหบรกิารเครือง Server ตองดําเนินการจดชอืเครืองและขออนุญาตเปด

ใหบริการ

ผูใหบรกิารเครื่อง Server ตองประสานจังหวะนาฬิกาผาน NTP หลัก

ของมหาวิทยาลัย ของมหาวทยาลย 

ผูใหบรกิารเครื่อง Server ตองสง Log ของเครื่องที่ใหบริการมายัง 

Central Log Server ของมหาวิทยาลัย

Office of Computer Services 11


