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หมวดที่ 1 

ความหมายและค าจ ากดัความ 

1. มหาวิทยาลยั หมายความว่า มหาวิทยาลัยเกษตรศาสตร์ 
2. วิทยาเขต หมายความวา่ เขตการศึกษาซึง่ประกอบดว้ยสว่นงานของมหาวทิยาลัยที่ตัง้อยู่ในเขตทอ้งที่ตามที่

สภามหาวิทยาลัยก าหนด 
3. หน่วยงาน หมายความวา่ คณะ/ส านกั/สถาบัน/ศูนย์ ที่เป็นส่วนราชการตามโครงสรา้งของ

มหาวทิยาลัยเกษตรศาสตร ์
4. หน่วยงานภายนอก หมายความวา่ องค์กร หรือหนว่ยงานภายนอกที่ได้รับอนุญาตใหม้ีสทิธิ์ในการเขา้ถึงและ

การใชง้านขอ้มลูหรือทรัพยส์ินต่างๆ ของมหาวิทยาลัย โดยจะได้รับสทิธิ์ในการใช้ระบบตามอ านาจหนา้ทีแ่ละ
ต้องรบัผิดชอบในการรักษาความลับข้อมูล 

5. ห้องควบคุมระบบ หมายถึง ห้องที่ติดตั้งและจัดวางระบบเซิร์ฟเวอร์ อุปกรณ์เชื่อมต่อ และอุปกรณ์เครือข่าย
ของมหาวิทยาลัย ภายใต้การดูแลของส านักบริการคอมพิวเตอร์ และ/หรือ หน่วยงานที่ให้บริการสารสนเทศ 

6. ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่ เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่างๆ ของมหาวิทยาลัยเข้ากับเครือข่ายอินเทอร์เน็ต 

7. ระบบสารสนเทศ หมายความว่า ระบบงานของมหาวิทยาลัยที่น าเอาเทคโนโลยีสารสนเทศ  ระบบ
คอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศที่มหาวิทยาลัยสามารถน ามาใช้ประโยชน์ใน
การวางแผน การบริหาร การสนับสนุนให้การบริการการพัฒนาและควบคุม การติดต่อสื่อสาร ซึ่งมี
องค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต์ ข้อมูลสารสนเทศ 
ฯลฯ 

8. ระบบเครือข่ายคอมพิวเตอร์ (Computer Network System) หมายความว่า ระบบที่เชื่อมต่อคอมพิวเตอร์ 
เซิร์ฟเวอร์ อุปกรณ์เครือข่ายต่าง ๆ ของมหาวิทยาลัย 

9. สินทรัพย์คอมพิวเตอร์ หมายความวา่ ขอ้มลู คอมพิวเตอร ์เชิร์ฟเวอร์ ระบบสารสนเทศ ระบบเครอืขา่ย 
อุปกรณ์เครือขา่ย  รวมถึงซอฟตแ์วร์ทีม่ีลขิสิทธิ ์

10. ผู้บริหารส านักบริการคอมพิวเตอร์ หมายถึง ผู้อ านวยการ รองผู้อ านวยการ และผู้ช่วยผู้อ านวยการ 
11. ผู้ดูแลระบบ 

 “ผู้ดูแลระบบ” หมายความว่า ผู้ซึ่งได้รับมอบหมายจากผู้บังคับบัญชาให้ท าหน้าที่ดูแลเซิร์ฟเวอร์ ระบบ
สารสนเทศ และระบบเครือข่ายคอมพิวเตอร์ให้บริการได้อย่างมีเสถียรภาพ ทั้งนี้ผู้ดูแลระบบมีสิทธิ์ในการ
ด าเนินการดังต่อไปนี้ 

11.1. ผู้ดูแลระบบมสีิทธิ์ปรับตั้งระบบให้ท างานได้อย่างมีประสิทธภิาพ และเสถียรภาพ 
11.2. ผู้ดูแลระบบมสีิทธิ์ยุติการท างานของกระบวนการที่สรา้งภาระให้ระบบ หรืออาจท าให้เกิดปัญหา

กับการใช้งานต่อผู้ใช้สว่นรวม 
11.3. ผู้ดูและระบบมสีิทธิ์บบีอัดเพื่อลดขนาดแฟ้มข้อมูลของผู้ใช้ เพื่อบรรเทาปญัหาทีอ่าจเกิดจากเนื้อที่

เก็บข้อมูลไม่พอเพียง 
11.4. ผู้ดูแลระบบมสีิทธิ์กลั่นกรอง บริหารการใชช้่องสัญญาณเครอืขา่ย จ ากัดการเขา้ถึงข้อมูล ทัง้

ข้อมลูที่อยูภ่ายในเครือขา่ยและภายนอกเครอืขา่ย เพื่อคงไวซ้ึ่งประสิทธิภาพการใช้เครือข่ายและ
การใชง้านตามพันธกจิมหาวิทยาลัย 
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12. ผู้ใช้งาน (user) หมายความว่า นิสิต บุคลากร ของมหาวิทยาลัยเกษตรศาสตร์ หรือบุคคลภายนอกที่มีบัญชี
รายชื่อที่ออกโดยส านักบริการคอมพิวเตอร์ และ/หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้ใช้สินทรัพย์
คอมพิวเตอร์ของมหาวิทยาลัยเกษตรศาสตร์ 

13. สิทธิของผู้ใช้งาน หมายความวา่ สิทธิทัว่ไป สิทธจิ าเพาะ สทิธิพิเศษ และสทิธิอื่นใดที่เกี่ยวข้องกับระบบ
สารสนเทศของมหาวทิยาลัย 

14. จดหมายอิเล็กทรอนิกส์ (e-mail) หมายความวา่ ระบบที่บคุคลใช้ในการรับส่งข้อความระหวา่งกันโดยผ่าน
เครื่องคอมพวิเตอรแ์ละระบบเครือขา่ยที่เชือ่มโยงถงึกัน ขอ้มูลทีส่่งจะเป็นได้ทั้งตวัอักษร ภาพถา่ย ภาพกราฟกิ
ภาพเคลื่อนไหว ที่ผูส้่งสามารถสง่ขา่วสารไปยงัผูร้ับผา่นโพรโทคอล ต่างๆ เช่น SMTP, POP3, IMAP ฯลฯ 

15. สื่อบันทึกพกพา (portable media) หมายความวา่ สื่ออิเลก็ทรอนกิสท์ี่ใช้ในการบันทึกหรือจัดเก็บข้อมลู เช่น 
CD , DVD , flash drive, external hard disk ฯลฯ 

16. ชื่อผู้ใช้ (username) หมายความวา่ ชุดของตวัอกัษรหรือตวัเลขทีถู่กก าหนดขึ้นเพื่อใช้ในการเขา้ใชง้านระบบ
คอมพิวเตอรแ์ละระบบเครือข่ายที่ก าหนดสิทธิ์การใชง้านไว ้

17. รหัสผ่าน (password) หมายความวา่ ตัวอักษรหรืออกัขระหรือตวัเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบคุคลเพื่อควบคุมการเขา้ถึงข้อมูลและระบบข้อมลูในการรักษาความมั่นคงปลอดภัยของข้อมลูและ
ระบบสารสนเทศ  

18. การเขา้รหัสลับ (encryption) หมายความวา่ การน าขอ้มูลมาเข้ารหัสลับเพื่อป้องกันการลักลอบเขา้มาใช้
ข้อมลู ผู้ที่สามารถเปิดไฟลข์้อมลูที่เขา้รหัสลับไว้จะตอ้งมีโปรแกรมถอดรหสัลบัเพื่อใหข้้อมลูกลับมาใชง้านได้
ตามปกต ิ

19. การเขา้ถึงหรือควบคุมการใช้งานสารสนเทศ หมายความวา่ การอนญุาต การก าหนดสทิธิห์รือการมอบ
อ านาจใหผู้้ใชง้าน เข้าถงึหรือใชง้านระบบสารสนเทศและระบบเครือขา่ย 

20. ความมั่นคงปลอดภัยด้านสารสนเทศ หมายความวา่ การรกัษาไวซ้ึ่งความลับ (confidentiality) ความ
ครบถ้วนถูกตอ้ง (integrity) และความพร้อมใช้ (availability) ของสารสนเทศ 

21. เหตุการณ์ด้านความปลอดภัย หมายความวา่ กรณีทีร่ะบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือขา่ยที่
แสดงให้เห็นความเป็นไปได้ทีจ่ะเกิดการฝา่ฝืนนโยบายด้านความมัง่คงปลอดภัยหรือมาตรการป้องกันที่
ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้วา่อาจเกี่ยวข้องกบัความมั่นคงปลอดภัย 

22. สถานการณ์ด้านความปลอดภัยท่ีไม่พงึประสงค์หรือไม่อาจคาดคิด หมายความวา่ สถานการณ์ดา้นความ
มั่นคงปลอดภัยที่ไม่พึงประสงคห์รือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบของมหาวิทยาลัยถูกบกุรกุโจมตี และ
ความมั่นคงปลอดภัยถูกคุกคาม 

23. การพิสูจน์ยืนยันตัวตน (authentication) หมายความวา่ ขั้นตอนการรกัษาความปลอดภัยในการเขา้ใชร้ะบบ 
เป็นขั้นตอนในการพิสจูน์ตัวตนของผู้ใช้บริการระบบ ทัว่ไปแล้วจะเป็นการพสิูจน์โดยใช้ชือ่ผู้ใช้ และรหสัผา่น 

24. SSID (service set identifier) หมายความวา่ ชื่อระบุเครอืขา่ยไรส้าย 
25. MAC Address (media access control address) หมายความวา่ หมายเลขเฉพาะที่ใช้อา้งถึงอปุกรณ์ที่

ติดต่อกับระบบเครือขา่ย หมายเลขนี้จะมากับอีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมีหมายเลขที่ไม่ซ้ ากัน ตวัเลข
จะอยู่ในรปูของ เลขฐาน ๑๖ จ านวน ๖ คู่ ตวัเลขเหลา่นีจ้ะมีประโยชน์ไว้ใชส้ าหรับการส่งผา่นข้อมลูไปยังต้น
ทางและปลายทางได้อย่างถูกต้อง 
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26. VPN (virtual private network) หมายความวา่ เครอืขา่ยคอมพิวเตอร์เสมือนส่วนตัว โดยในการรับส่งข้อมูล
จริงจะท าโดยการเขา้รหัสเฉพาะแลว้รับ-ส่งผา่นเครือขา่ยอินเทอร์เน็ต ท าใหบ้คุคลอื่นไมส่ามารถอา่นได้และ
มองไม่เห็นข้อมลูนั้นไปจนถึงปลายทาง 

27. แผนผังระบบเครือข่าย (network diagram) หมายความวา่ แผนผังซึง่แสดงถงึการเชื่อมต่อของระบบ
เครือขา่ยของมหาวิทยาลัย   
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หมวดที่ 2  

นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค์ 
1. เพื่อให้มีแนวทางการด าเนินงานการใช้ระบบเครือข่ายคอมพิวเตอร์และระบบสารสนเทศของ

มหาวิทยาลัยเกษตรศาสตร์ ส าหรับการควบคุมการเขา้ถงึขอ้มูล ส าหรบัลดปัญหาในเรื่องความเสี่ยงต่างๆ ในการใช้
ระบบสารสนเทศ 

2.  เพื่อให้บุคลากรในมหาวิทยาลัยเกษตรศาสตร์  ใช้เป็นแนวทางในการปฏิบัติงานให้เป็นไปอย่างมี
ประสิทธิภาพ 

ผู้รับผิดชอบ 
1. ส านักบริการคอมพิวเตอร์ 
2. หน่วยงานที่ให้บริการเครื่องคอมพิวเตอร์แม่ข่าย 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 
4. ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5) 

แนวปฏิบัติ 
1. ความมั่นคงทางกายภาพห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย 

 ความมั่นคงทางกายภาพถือเป็นส่วนส าคัญอันหนึ่งของระบบรักษาความปลอดภัย  ความมั่นคงทาง
กายภาพรวมถึงการป้องกันสถานทีแ่ละอุปกรณ์ ให้ปลอดภัยจากการปลน้ การโจรกรรม อุบัติภัยทางธรรมชาติ เช่น
แผ่นดินไหว น้ าท่วมเป็นต้น การป้องกันอุบตัิเหตุอันก่อใหเ้กิดความเสียหายเนื่องจากกระแสไฟฟ้าลัดวงจร อุณหภมูิ 
หรือความชื้น ในห้องควบคุมที่สูงเกินขีดจ ากัด หรือการท ากระท าโดยประมาท เช่น การท าน้ าหกรดโดนเครื่อง
คอมพิวเตอร์ เซิร์ฟเวอร์ ดังนั้นจึงมีความจ าเป็นในการป้องกันอาคารและอุปกรณ์โดยก าหนดเป็นนโยบายเพื่อถือ
ปฏิบัติ ในเรื่องการสร้างห้องควบคุมระบบคอมพิวเตอร์และเครือข่ายรวมถึงมาตรการในการใช้ห้องควบคุมระบบ
คอมพิวเตอร์และเครือข่าย 

1.1. จ าแนกและก าหนดพื้นที่ห้องควบคุมระบบ เพื่อจุดประสงค์ในการเฝ้าระวังควบคุมการรักษาความ
มั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาตรวมทั้งป้องกันความเสียหายอื่นๆ ที่อาจเกิดขึ้นได้ โดยมีการจัดแบ่งพื้นที่ 
ดังนี ้

1.1.1. ห้องควบคุมระบบแบ่งเป็นสองพื้นที่ ได้แก่ พื้นที่ควบคุม (Control Area) และพื้นที่จ ากัด
การเข้าถึง (Restricted Area) 

1.1.2. พื้นที่ควบคุมเป็นพื้นที่ที่จัดไว้ส าหรับการเยี่ยมชมหรือสังเกตการณ์ระบบ ส่วนพื้นที่ จ ากัด
การเข้าถึงเป็นห้องที่มีเซิร์ฟเวอร์ ระบบเครือข่ายคอมพิวเตอร์ติดตั้งอยู่ 

1.2. การเข้าไปในพื้นที่ควบคุม 
1.2.1. ไม่อนุญาตให้บุคคลใดเข้าไปในพื้นที่ควบคุม ยกเว้นเจ้าหน้าที่ห้องควบคุมระบบ ผู้บริหาร

หน่วยงานหรือบุคคลที่ผู้บริหารหน่วยงานน าเข้าเยี่ยมชม 
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1.2.2. ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในเขตพื้นที่ควบคุม 
1.2.3. ไม่อนุญาตให้น าวัตถุไวไฟ วัตถุอันตราย และวัตถุติดไฟง่าย เช่น เศษกระดาษ เศษ

ถุงพลาสติก เป็นต้น เข้าไปในเขตพื้นที่ควบคุมเว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับมอบหมาย 
1.2.4. ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉกุเฉนิอันอาจเป็นผลท าให้เกิดความเสียหาย

ต่อทรัพย์สินของหน่วยงานจะอนุญาตให้เข้าไปในพื้นที่ควบคุมได้โดยได้รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมาย 

1.2.5. บุคคลอื่นที่มีความจ าเป็นในการปฏิบัติงานหรือการเข้าเยี่ยมชมในพื้นที่ควบคุมต้องได้รับ
อนุญาตจากผู้ดูแลระบบที่ได้รับมอบหมายและต้องมีเจ้าหน้าที่อยู่ด้วยตลอดเวลา  

1.3. การเข้าไปในพื้นที่จ ากัดการเข้าถึง 
1.3.1. ไม่อนุญาตให้บุคคลใดเข้าไปในพื้นที่จ ากัดการเข้าถึง ยกเว้นเจ้าหน้าที่ห้องควบคุมระบบ

หรือในกรณีที่บุคคลอื่นที่มีความจ าเป็นเข้าไปปฏิบัติงานต้องได้รับอนุญาตจากผู้ดูแลระบบที่ได้รับมอบหมาย และ
ต้องมีผู้ดูแลระบบที่ได้รับมอบหมายอย่างน้อย 1 คนเข้าไปร่วมปฏิบัติงานและประสานงานด้วยทุกครั้ง และให้
บันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 

1.3.2. ไม่อนุญาตให้บุคคลที่มีอายุต่ ากว่า 15 ปี เข้าไปในพื้นที่จ ากัดการเข้าถึง 
1.3.3. ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในพื้นที่จ ากัดการเข้าถึง 
1.3.4. ไม่อนุญาตให้น าวัตถุไวไฟ วัตถุอันตราย และวัตถุติดไฟง่าย เช่น เศษกระดาษ เศษ

ถุงพลาสติก เป็นต้น เข้าไปในเขตพื้นที่จ ากัดการเข้าถึงเว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับมอบหมาย 
1.3.5. ไม่อนุญาตให้เข้าเยี่ยมชมในพื้นที่จ ากัดการเข้าถึง 
1.3.6. ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉกุเฉนิอันอาจเป็นผลท าให้เกิดความเสียหาย

ต่อ ทรัพย์สินจะอนุญาตให้เข้าไปในพื้นที่จ ากัดการเข้าถึงได้โดยได้รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมาย 

1.4. ด้านกายภาพของห้องควบคุมระบบ 
1.4.1. แยกอุปกรณ์ที่มีความส าคัญมากออกจากอุปกรณ์ที่ใช้งานทั่วไป โดยก าหนดล าดับ

ความส าคัญของอุปกรณ์แต่ละชนิดไว้เช่น router, switch, server, UPS เป็นต้น 
1.4.2. มี rack ในการจัดเก็บอุปกรณ์ต่างๆที่เหมาะสมเพื่อสะดวกในการบ ารุงรักษา 
1.4.3. ต าแหน่งของการวางอุปกรณ์ต่างๆ ไม่ควรวางใกล้ประตู หน้าต่างเพื่อป้องกันอุบัติเหตุที่

อาจเกิดขึ้น ไม่ควรวางอุปกรณ์ให้เครื่องปรับอากาศเป่าถูกโดยตรงเพื่อหลีกเลี่ยงความชื้น 
1.4.4. การจัดวางสาย cable network สายไฟฟ้าควรมีการติดป้ายชื่อสายต้นทางปลายทาง และ

เก็บสายให้เรียบร้อยเพื่อป้องการการเดินสะดุด  
1.4.5. ติดประกาศบนัทึกการบ ารุงรักษา ชื่อและหมายเลขโทรศัพท์ของผู้ดูแลรับผิดชอบอุปกรณ์

แต่ละชนิด 
1.4.6. มีระบบรักษาความปลอดภัยในห้องเช่น กล้อง CCTV ระบบการเข้าออกห้องโดยระบบ 

fingerprint scan หรือ RFID เป็นต้น  
1.4.7. มีระบบสังเกตการณ์อุณหภูมิภายใน rack ระบบแจ้งเตือนและป้องกันอัคคีภัย 
1.4.8. มีระบบส ารองไฟฟ้าเพื่อป้องกันไฟฟ้าดับ เช่น ติดตั้งระบบเครื่องก าเนิดไฟฟ้าอัตโนมัติ 

และระบบส ารองไฟฟ้าอัตโนมัติ เป็นต้น 
1.4.9. มีระบบป้องกันกระแสไฟฟ้าจากฟ้าผ่า 
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1.4.10. ระบบปรับอากาศแบบควบคุมอุณหภูมิ (50-80°F) และความชื้น (20- 80%) 
1.4.11. ติดตั้งฉนวนกันไฟไหม้ ที่ฝ้าเพดานและก าแพง 

1.5. การบ ารุงรักษาห้องควบคุมระบบและระบบเครือข่าย 
1.5.1. กรณีติดตั้งเซิร์ฟเวอร์หรืออุปกรณ์ต่างๆ ให้แกะหีบห่อและประกอบให้แล้วเสร็จจาก

ภายนอกพื้นที่ควบคุมและพื้นที่จ ากัดการเข้าถึงก่อนน าไปติดตั้งเว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมาย 

1.5.2. กรณีที่จ าเป็นต้องท างานก่อสร้าง แก้ไข และติดตั้ง ในพื้นที่ควบคุมและพื้นที่จ ากัดการ
เข้าถึงต้องมีอุปกรณ์ควบคุม ฝุ่น ความร้อน เพื่อป้องกันความเสียหาย โดยผ่านความเห็นชอบจากผู้ดูแลระบบที่
ได้รับมอบหมายก่อนการปฏิบัติงาน 

1.5.3. ตรวจสอบความพร้อมของระบบรักษาความปลอดภัยทุก 3 เดือน 
1.5.4. ร่างขั้นตอนแผนการด าเนินงานเมื่อเกิดกรณีฉกุเฉนิ เช่น ไฟฟ้าลัดวงจร ไฟไหม้ แผ่นดินไหว 

น้ าท่วม หรือมีผู้บุกรุก เป็นต้น 
1.5.5. ซ้อมการปฏิบัติงานตามแผนการด าเนินงานเมื่อเกิดกรณีฉุกเฉิน ทุก 6 เดือน 
1.5.6. มีตารางการเข้าบ ารุงรักษาอุปกรณ์ชัดเจน 

 
2. การควบคุมการเข้าถึง (Access control) 

ส าหรับการควบคุมการเข้าถึงระบบสารสนเทศ หมายถึง การเข้าถึงระบบของผู้ใช้ และรวมความถึงการ
ก าหนดหน้าทีข่องผู้ใช้ การเข้าถึงเครือข่าย การใช้งานระบบที่ให้บริการและระบบสารสนเทศ การเฝ้าดูการใช้งาน
ระบบ คอมพิวเตอร์ประเภทพกพาและการปฏิบัติงานนอกสถานที่ เป็นต้น 

2.1. ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมตัิและก าหนดสิทธิ์ในการผ่านเข้าสู่ระบบให้แก่ผู้ใช้ ใน
การขออนุญาตเข้าระบบงานน้ันจะต้องท าเป็นเอกสารเพื่อขอสิทธิ์ในการเข้าสู่ระบบ และก าหนดให้ลงนามอนุมัติ
เอกสารดังกล่าวต้องจัดเก็บไว้เป็นหลักฐาน 

2.2. เจ้าของข้อมลูและเจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในหมวดที่จ าเป็นต้องรู้
ตามหน้าที่งานเท่านั้น ดังนั้นการก าหนดสิทธิ์ในการเข้าถึงระบบงาน ต้องก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น 

2.3. ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ทีร่ับผิดชอบขอ้มูลและระบบงานตามความจ าเป็นต่อการ
ใช้งานระบบสารสนเทศ 

2.4. ผู้ใช้งานต้องไม่ดาวน์โหลดหรือติดตั้งโปรแกรม หรือให้ผู้อื่นผู้ใดติดตั้งโปรแกรม ที่ไม่ถูกต้องตาม
ลิขสิทธิ์ในเครือ่งคอมพิวเตอร์ของหน่วยงาน หากฝ่าฝืนมหาวิทยาลัย และส านักบริการคอมพวิเตอร์จะถือเป็นความ
รับผิดชอบของผู้ใช้งานเครื่องคอมพิวเตอร์เครื่องนั้น 

2.5. ผู้ใช้งาน ต้องไม่น าทรัพย์สินของทางราชการไปใช้ในทางเสื่อมเสีย ผิดกฎหมาย หรือท าให้ผู้อื่นได้รับ
ความเดือดร้อน 

2.6. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์ชนิดพกพา ก่อนเชื่อมต่ออินเทอร์เน็ตผ่าน
เว็บเบราเซอร์ (Web Browser) ต้องติดตั้งโปรแกรมปอ้งกันไวรัสและอดุช่องโหว่ของระบบปฏิบัติการและเว็บเบรา
เซอร์ 

2.7. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านระบบเครือข่ายคอมพิวเตอร์จะต้องตรวจสอบไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 
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2.8. ผู้ใช้งานต้องปฏิบัติตามการควบคุมการเข้าถึงระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์
อย่างเคร่งครัด 

 
3. การควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ (network access control) 

เพื่อควบคุมการใช้บริการบนระบบเครือข่ายคอมพิวเตอร์ 
3.1. ผู้ดูแลระบบต้องจัดท านโยบายเพื่อควบคุมการเข้าถึงเครือข่ายและบริการบนเครือข่าย โดยเฉพาะ

เพื่อป้องกันการเข้าถึงจากผู้ที่ไม่ได้รับอนุญาต 
3.2. ผู้ดูแลระบบต้องจัดแบ่งเครือข่ายระหว่างการใช้งานภายในและผู้ใช้ภายนอกที่ติดต่อกับ

มหาวิทยาลัยเกษตรศาสตร์ โดยพิจารณาจากบริการเครือข่าย ระบบสารสนเทศ กลุ่มของผู้ใช้งานของทั้งสองฝ่าย 
3.3. การพิสูจน์ตัวตนส าหรับผู้ใช้ที่อยู่ภายนอกมหาวิทยาลัยเกษตรศาสตร์ผู้ดูแลระบบต้องก าหนดให้

พิสูจน์ตัวตน ก่อนที่จะอนุญาตให้ผู้ใช้ที่อยู่ภายนอกมหาวิทยาลัยเกษตรศาสตร์สามารถเข้าใช้งานเครือข่ายและ
ระบบสารสนเทศของมหาวิทยาลัยเกษตรศาสตร์ได้ 

3.4. การใช้งานเครือข่ายจากแหล่ง หรือสถานที่ที่ได้รับอนุญาต ผู้ ดูแลระบบต้องจัดท ากระบวนการ
พิสูจน์ตัวตนในการเชื่อมต่อระหว่างเครือข่ายของมหาวิทยาลัยเกษตรศาสตรแ์ละเครือขา่ยภายนอกว่ามาจากแหล่ง
หรือสถานที่ที่ได้รับอนุญาตเท่านั้น 

3.5. ความมั่นคงปลอดภัยส าหรับการใช้บริการเครือข่าย ผู้ดูแลระบบต้องจัดท าข้อก าหนดหรือข้อตกลง
ส าหรับคุณสมบัติด้านความมั่นคงปลอดภัยของบริการเครือข่ายแต่ละประเภทที่ใช้งานร่วมกันระหว่าง
มหาวิทยาลัยเกษตรศาสตร์กับหน่วยงานภายนอก 

3.6. การควบคุมผู้ใช้ในการใช้งานเครือข่าย  ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิการใช้งาน เพื่อควบคุม
ผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น 

3.7. การจ ากัดเส้นทางการเข้าถึงเครือข่ายที่ใช้งานร่วมกัน ผู้ดูแลระบบต้องมีวิธีการจ ากัดเส้นทางการ
เข้าถึงเครือข่ายที่ใช้งานร่วมกัน 

3.8. การจ ากัดเสน้ทางบนเครือข่าย ผู้ดูแลระบบต้องจดัให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่ายจาก
เครื่องลูกข่ายไปยังเครื่องแม่ข่าย เพื่อไม่ให้ผู้ใช้สามารถใช้เส้นทางอื่น ๆ ได้ 

 
4. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

4.1. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน จะต้องลงทะเบียน MAC Address  
ผ่านระบบลงทะเบียนเครื่องคอมพิวเตอร์ โดยใช้รหัสบัญชีผู้ใช้ที่ออกโดยส านักบริการคอมพิวเตอร์ 

4.2. ผู้ใช้งานต้องลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
4.3. ผู้ดูแลระบบต้องด าเนินการดังต่อไปนี้ 

4.3.1. ต้องลงทะเบียนก าหนดสิทธิ์ผู้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าที่
ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 
ทั้งนี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

4.3.2. ต้องลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
4.3.3. ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (access point) เพื่อป้องกันไม่ให้

สัญญาณของอุปกรณ์รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สาย และป้องกันไม่ให้ผู้โจมตีสามารถรับส่ง
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 
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4.3.4. เปลี่ยนค่า SSID ที่ถูกก าหนดเป็นค่า default มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจาย
สัญญาณ (access point) มาใช้งาน 

4.3.5. เปลี่ยนค่าชื่อบัญชีรายชื่อและรหัสผ่านในการเข้าสู่ระบบส าหรับการตั้งค่าการท างานของ
อุปกรณ์ไร้สายและควรจะเลือกใช้ชื่อบัญชีรายชื่อและรหัสผ่านที่คาดเดาได้ยากเพื่อป้องกันผู้โจมตีไม่ให้สามารถ
เดาหรือเจาะรหัสได้โดยง่าย 

4.3.6. ต้องก าหนดค่าใช้ WPA (Wi-Fi protected access) หรือดีกว่าในการเข้ารหัสข้อมูล
ระหว่าง Wireless LAN client และอุปกรณ์กระจายสัญญาณ (access point) เพื่อให้ยากต่อการดักจับและท า
ให้ปลอดภัยมากขึ้น 

4.3.7. เลือกใช้วิธีการควบคุม MAC Address ชื่อผู้ใช้และรหัสผ่านของผู้ใช้งานที่มีสิทธิ์ในการเข้า
ใช้งานระบบเครือข่ายไรส้าย โดยจะอนุญาตเฉพาะอุปกรณ์ที่ม ีMAC Address ชื่อผู้ใช้และรหสัผา่น ตามที่ก าหนด
ไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

4.3.8. ติดตั้งอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกับเครือข่ายภายใน
หน่วยงาน 

4.3.9.  ใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สายอย่าง
สม่ าเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ทีน่่าสงสัยที่เกิดขึน้ในระบบเครือข่ายไร้สาย และเมื่อตรวจสอบ
พบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อผู้อ านวยการส านักบริการคอมพิวเตอร์ทราบโดยทันที 

 
5. การควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control)  

 เพื่อป้องกันการใช้งานเครื่องคอมพิวเตอร์โดยไม่ได้รับอนุญาต 
5.1. การจ ากัดระยะเวลาการใช้งาน ผู้ดูแลระบบต้องจ ากัดระยะเวลา  การใช้งานส าหรับระบบ

สารสนเทศ ที่มีความส าคัญสูงหรือมีความเสี่ยงสูง 
5.2. การพิสูจน์ตัวตนส าหรับผู้ใช ้ผู้ดูแลระบบต้องก าหนดใหม้ีการพิสจูน์ตัวตนส าหรับผู้ใช้เป็นรายบุคคล

ก่อนที่จะอนุญาตให้เข้าใช้งานระบบ 
5.3. การบริหารจัดการรหัสผ่าน ผู้ดูแลระบบต้องจัดให้มีระบบหรือวิธีการในการตรวจสอบคุณภาพของ

รหัสผ่านและมีวิธีการควบคุมดูแลให้ผู้ใช้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด 
5.4. กระบวนการในการเข้าสู่ระบบให้บริการอย่างมั่นคงปลอดภัย ผู้ดูแลระบบต้องก าหนดกระบวนการ

ในการเข้าสู่ระบบให้บริการเพื่อใช้งานเครื่องให้บริการที่มีความมั่นคงปลอดภัย เช่น ก าหนดให้ระบบให้บริการ
ปฏิเสธการใช้งาน หากผู้ใช้พิมพ์รหัสผ่านผิดพลาดเกิน 3 ครั้ง เป็นต้น 

5.5. การพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์ ผู้ดูแลระบบต้องมีวิธีการพิสูจน์ตัวตนส าหรับเครื่อง
คอมพิวเตอร์ ก่อนที่จะอนุญาตให้เข้ามาใช้งานระบบเครือข่ายคอมพิวเตอร์ 

5.6. การตัดเวลาการใช้งานเครื่องเครื่องคอมพิวเตอร์ ผู้ดูแลระบบต้องมีวิธีการตัดเวลาการใช้งานเครื่อง
คอมพิวเตอร์ เมื่อเครื่องเครื่องคอมพิวเตอร์ นั้นไม่ได้ใช้งานเป็นระยะเวลาหนึ่ง เช่น กลไกการล็อคหน้าจอ และต้อง
ใช้รหัสผ่านในการเข้าสู่ระบบ เป็นต้น 

5.7. การควบคุมการใช้งานโปรแกรมยูทิลิตี้ ผู้ดูแลระบบต้องก าหนดให้ควบคุมการใช้โปรแกรมยูทิลิตี้
ส าหรับระบบเพื่อป้องกันการเข้าถึงโดยผู้ที่ไม่ได้รับอนุญาต ได้แก่ 

5.7.1. ก่อนใช้ต้องพิสูจน์ตัวตนก่อน 
5.7.2. ให้แยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
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5.7.3. จ ากัดการใช้งานโปรแกรมยูทิลิตี้ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น 
5.7.4. ให้บันทึกรายละเอียดการเข้าใช้งานโปรแกรมยูทิลิตี้ เช่น ใครเป็นผู้ใช้งาน 
5.7.5. การติดตั้งระบบเตือนภัยส าหรับระบบที่มีความส าคัญสูง  ผู้อ านวยการส านักบริการ

คอมพิวเตอร์ ต้องจัดให้ติดตั้งระบบเตือนภัยให้กับผู้ใช้ที่ปฏิบัติงานกับระบบที่มีความส าคัญสูง 
 

6. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ (application and 
information access control) 
 เพื่อป้องกันการใช้งานระบบสารสนเทศ โดยไม่ได้รับอนุญาต 

6.1.1. ต้องจัดให้มีการควบคมุการใชง้านสารสนเทศในระบบสารสนเทศ ได้แก่ ก าหนดสิทธิ์ในการ
ใช้งาน เช่น เขียน อ่าน ลบได้ เป็นต้น ก าหนดกลุ่มของผูใ้ช้ทีส่ามารถใชง้านได้ ตรวจสอบว่าสารสนเทศทีอ่นุญาตให้
ใช้งานน้ันมีเฉพาะข้อมูลที่จ าเป็นต้องใช้งาน 

6.1.2. ต้องแยกระบบสารสนเทศที่มีความส าคัญหรือมีความเสี่ยงสูงไว้อีกบริเวณหนึ่ง เช่น การ
แบ่งระหวา่งระบบที่เชื่อมต่ออินเทอรเ์น็ตกับระบบอนิทราเน็ตภายในทีใ่ช้งานในมหาวทิยาลยัเกษตรศาสตร์ เป็นต้น 

6.1.3. ควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกมหาวิทยาลัย 
เกษตรศาสตร์ 

6.1.4. ต้องมีวิธีการพิสูจน์ตัวตนส าหรับผู้ใช้งาน ก่อนที่จะอนุญาตให้เข้ามาใช้งานระบบ
สารสนเทศของมหาวิทยาลัยเกษตรศาสตร์ 

6.1.5. ผู้ดูแลระบบสารสนเทศ ต้องตัดเวลาการใช้งานระบบสารสนเทศ เมื่อผู้ใช้งานระบบ
สารสนเทศไม่ได้มีการใช้งานเป็นระยะเวลา 3o นาที  

 
7. ความมั่นคงปลอดภัยการใช้ระบบสารสนเทศและเครือข่าย  

 เพื่อให้ผู้ใชร้ับทราบกฎเกณฑ์แนวทางปฏิบัติในการใชง้านอินเทอร์เน็ตอย่างปลอดภัยและเป็นการป้องกัน
ไม่ให้ละเมิดพระราชบัญญัตวิา่ดว้ยการกระท าความผิดเกี่ยวกับคอมพวิเตอร ์พ.ศ. 2550  

7.1. ผู้ดูแลระบบควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอร์เน็ตที่
ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภยัที่มหาวทิยาลยัจัดสรรไวเ้ท่านั้นเช่น Proxy, Firewall, IPS-IDS เป็นต้น 
และห้ามผู้ใช้เชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น ยกเว้นแต่ว่ามีเหตุผลความจ าเป็นและขออนุญาตจาก
ส านักบริการคอมพิวเตอร์ เป็นลายลักษณ์อักษร 

7.2. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนเชื่อมต่ออินเทอร์เน็ตผ่าน
เว็บเบราเซอร์ (Web browser) ต้องติดตั้งโปรแกรมป้องกันไวรสัและอุดชอ่งโหวข่องระบบปฏบิัติการและเว็บเบรา
เซอร์ 

7.3. ผู้ใช้ต้องปรับปรุง Patch และ HotFix อย่างสม่ าเสมอ โดยสามารถดาวน์โหลด Patch และ HotFix  
ต่างๆ จากเว็บไซต์เจ้าของผลิตภัณฑ์เพื่อแก้ปัญหาช่องโหว่ เป็นต้น 

7.4. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องทดสอบไวรัส (Virus Scanning) โดย
โปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

7.5. ผู้ใช้ต้องไม่ใช้เครือข่ายของมหาวิทยาลัยเพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัวและเข้าสู่เว็บไซต์ที่ไม่
เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็น
ภัยต่อสังคมเป็นต้น 
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7.6.  ผู้ใช้จะถูกก าหนดสิทธิ์ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ เพื่อประสิทธิภาพของ
เครือข่าย และความปลอดภัยทางข้อมูลของมหาวิทยาลัย 

7.7.  ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทางศีลธรรมหรือ 
ข้อมูลที่ละเมิดสิทธิ์ของผู้อื่นหรือข้อมูลที่อาจก่อความเสียหายให้กับมหาวิทยาลัย 

7.8. ห้ามผู้ใช้เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของมหาวิทยาลัยที่ยังไม่ได้ประกาศอย่าง
เป็นทางการ ผ่านอินเทอร์เน็ต 

7.9. ผู้ใช้ไม่น าเข้าขอ้มลูคอมพิวเตอร์ที่เป็นภาพของผู้อื่นและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัด
ต่อแก้ไขหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวีธีการอื่นใด ที่จะท าให้ผู้อื่นน้ันเสียชื่อเสียง ถูกดูหมิ่น ถูก
เกลียดชังหรือได้รับความอับอาย 

7.10. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บเบราเซอร์เพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่น 
 

8. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
 เพื่อป้องกันไม่ให้ผู้ที่ไม่มีสิทธิ์ใช้งานสามารถเข้าถึงระบบสารสนเทศได้ 

8.1. การลงทะเบียนผู้ใช้งานใหม่  ผู้ดูแลระบบต้องร่วมกันจัดท าระเบียบปฏิบัติในการลงทะเบียน
ผู้ใช้งานใหม่เขา้เป็นสมาชกิของมหาวทิยาลยัเกษตรศาสตร ์ เพื่อให้สามารถใชง้านระบบสารสนเทศ หรือโครงสร้าง
สนับสนุนระบบสารสนเทศอื่น ๆ  ทั้งหมดได้ นอกจากนี้ต้องมีระเบียบปฏิบัติเพื่อยกเลิกการใช้งานของผู้ใช้งานทันที 
ในกรณีที่มีการลาออกจากงาน 

8.2. การบริหารจัดการรหัสผ่านของผู้ใช้งาน  ผู้ดูแลระบบต้องบริหารจัดการรหัสผ่านของผู้ใช้งานให้มี
ความมั่นคงปลอดภัย 

8.3. วิธีการบริหารจัดการรหัสผ่านของผู้ใช้งานให้มีความมั่นคงปลอดภัย ก าหนดให้รหัสผ่านต้องมี
มากกว่าหรือเท่ากับ 8 ตัวอักษร (โดยผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ  ตัวพิมพ์ใหญ่ ตัวเลข และ
สัญลักษณ์เข้าด้วยกนั แต่ไม่ควรก าหนดรหสัผา่น ส่วนบุคคลจากชือ่หรือนามสกุลของตนเองหรือบุคคลในครอบครวั 
หรือบุคคลที่มคีวามสมัพนัธ์ใกลช้ดิกับตน หรือจากค าศัพท์ที่ใช้ในพจนานุกรม ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการ
ใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่ายคอมพิวเตอร์ ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วน
บุคคลอัตโนมัติ ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้ครอบครองอยู่ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้
ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น) ต้องให้ผู้ใช้งานลงนามเพื่อเก็บรักษารหัสผ่านทั้งของตนเองและ
ของกลุ่มไว้เป็นความลับ ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใชใ้ห้ยากต่อการเดา และการส่งมอบรหสัผา่นให้กับผูใ้ช้ตอ้ง
เป็นไปอย่างปลอดภัย 

8.4. การบริหารสิทธิ์การเข้าถึงระบบของผู้ใช้งาน ผู้ดูแลระบบ ต้องก าหนดสิทธิ์ของผู้ใช้ในการเข้าถึง
ระบบสารสนเทศแต่ละระบบ รวมทั้งก าหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบด้วย 

8.5. การทบทวนสิทธิ์ในการเข้าถึงระบบของผู้ใช้งาน ผู้ดูแลระบบต้องทบทวนสิทธิ์ในการเข้าถึงระบบ
สารสนเทศตามระยะเวลาที่ก าหนดไว้ อย่างน้อย 1 ครั้งในรอบ 6 เดือน 

 
9. หน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) 

 เพื่อป้องกันไม่ให้ผู้ที่ไม่มีสิทธิ์ สามารถเข้าถึงระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ได้ 
9.1. การใช้งานรหัสผ่าน ผู้ดูแลระบบต้องก าหนดวิธีปฏิบัติที่ดีในการเลือกใช้งานรหัสผ่าน การยกเลิก 

และการเปลี่ยนแปลงรหัสผ่าน 
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9.1.1. ผู้ดูแลระบบท าหน้าที่เฝา้ระวงัการใช้งานผิดวัตถปุระสงค ์
9.1.2. ผู้ดูแลระบบมหีนา้ที่รายงานเหตุการณ์ผิดปกติให้กบัผูบ้รหิารเทคโนโลยีสารสนเทศ

ระดับสูง (Chief Information Officer : CIO)  
9.1.3. ผู้ใชง้านต้องปฏบิัติตามค าแนะน าเมื่อผู้ดแูลระบบแจ้งให้เปลีย่นรหสัผา่น 
9.1.4. ผู้ดูแลระบบจะมีรหัสผา่นสองชุดเพื่อจัดการระบบ ชุดแรกเป็นรหสัผา่นที่ใชป้กติ ชุดทีส่อง

เป็นรหสัผา่นส ารองส าหรบัการใชง้านในกรณีฉุกเฉิน 
9.1.5. ผู้ใชง้านต้องเขียนรหสัผา่นไว้ในรปูของเอกสารลับและส่งมอบให้ผู้ดแูลระบบเก็บรกัษาไว้ 

หากมีการเปลี่ยนแปลงรหัสผา่นจะต้องแจ้งใหผู้้ดแูลระบบทราบทันที 
9.1.6. เลือกรหัสผา่นทีป่ลอดภัยและรักษารหสันั้นให้เป็นความลับอยู่ตลอดเวลา การ

เปลี่ยนแปลงรหสับัญชคีวรเปลี่ยนทุก 6 เดือน 
9.1.7. ไม่อนุญาตใหผู้้อื่นใชบ้ัญชขีองตน หากเกิดปัญหาจากการใหใ้ช้บัญชีเช่น การละเมิด

ลิขสิทธิ ์หรือการเก็บข้อมลูทีผ่ิดกฎหมาย เจ้าของบัญชผีู้ใช้ตอ้งเป็นผูร้ับผิดชอบ 
9.1.8. ไม่ปลอมแปลงชื่อภายใต้ระบบบญัช ีหรือสรา้งความเขา้ใจให้ดูวา่เป็นบุคคลอื่น 
9.1.9. ไม่ลักลอบใช้รหัสผา่น หรือแกะรหสัผ่านของผู้ใช้อื่น หรือการกระท าอื่นใดเพื่อให้ได้มาซึง่

รหสัผา่นของผู้อื่น 
9.1.10. รายงานการลว่งละเมิดความปลอดภัยในระบบใหผู้้ดแูลระบบทราบในทันที 

9.2. การป้องกันอุปกรณ์ที่ไม่มีผู้ดูแล  ผู้ใช้งานต้องมีวิธีเพื่อป้องกันไม่ให้ผู้ไม่มีสิทธิ์เข้าถึงอุปกรณ์
ส านักงานที่ไม่มีผู้ใช้ดูแล 

9.2.1. ผู้ดูแลระบบมีอ านาจทีจ่ะยุติหรือเพิกถอนสิทธิ์การใชค้อมพวิเตอร์และเครือขา่ยโดยทันที 
หากตรวจพบผู้ใชท้ี่ฝา่ฝืนระเบียบหรือกระท าการใดทีอ่าจสรา้งความเสียหายให้กบัระบบ 

9.2.2. เครื่องคอมพวิเตอร์สว่นบุคคลทุกเครื่องควรติดตั้งระบบ screen saver โดยก าหนดรหสั
ในการเขา้ใช ้

9.2.3. การรกัษาความลับของขอ้มูลในเครื่องคอมพวิเตอรจ์ะเป็นความรบัผิดชอบของผู้ใชง้าน
ประจ าเครือ่งคอมพิวเตอร์นั้น 

9.3. การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย โดยต้อง
ควบคุมไม่ใหส้ินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อ
การเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์และต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน ดังนี ้

9.3.1. เครื่องคอมพวิเตอร์สว่นบุคคลทุกเครื่องต้องมีรหัสผา่นประจ าเครื่องส าหรับผู้ใช้งานและ
รหสัผา่นของผู้ดแูลระบบ 

9.3.2. ผู้ใชง้านควรล็อคอปุกรณ์ที่ส าคัญเมือ่ไม่ได้ใช้งานหรือปล่อยทิ้งไว้โดยไม่ได้ดูแลชัว่คราว 
9.3.3. การป้องกันข้อมลูและทรัพย์สินด้านสารสนเทศที่อยู่ในเครื่องคอมพวิเตอร์ประเภทพกพา 

ผู้ใชง้านตอ้งมวีธิีการป้องกันข้อมลูและทรพัย์สินด้านสารสนเทศทีอ่ยู่ในเครือ่งคอมพิวเตอรป์ระเภทพกพา, smart 
mobile device เช่น เมื่อปฏบิัติงานอยู่นอกสถานที ่

 ต้องใสร่หสัผา่นป้องกันหนา้จอทุกเครื่อง 
 ต้องใช้กญุแจล็อคเครื่องคอมพิวเตอร์พกพา 
 ต้องเขา้รหัสข้อมูลที่ส าคัญไว้เป็นต้น 
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9.4. ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการ
รักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

9.4.1. ต้องแสดงหลักฐานเกณฑ์ในการก าหนดเครื่องข้อมูลลับ หรือข้อมูลที่ส าคัญ 
9.4.2. ต้องแสดงข้อปฏิบัติส าหรับการเข้าถึงข้อมูลลับ 
 

10. ข้อก าหนดการใช้งานเครือข่าย  
10.1. สิทธิ์การใช้เครือข่าย 

10.1.1. สิทธิ์การใช้เครือขา่ยเป็นสทิธิพิเศษเฉพาะ (privilege) ที่มหาวิทยาลัยเกษตรศาสตร์ มอบ
ให้บคุคลหรือหนว่ยงานที่ได้รบัสิทธิ์ไม่สามารถโอนสิทธิ์ใหแ้กบุ่คคลอื่นหรือหน่วยงานอื่นได้ 

10.1.2. ผู้ใช้ต้องเคารพในสิทธสิ่วนบคุคลและไม่ละเมิดความเป็นส่วนตัวของผู้ใชร้ายอื่น  
10.1.3. ผู้ใช้ต้องใชร้ะบบเครือขา่ยคอมพวิเตอร์ตามมารยาทและจรรยาบรรณของการใช้เครือขา่ย

ตามที่มหาวิทยาลัยเกษตรศาสตร์ก าหนดและตามวถิีสากล 
10.2. การใช้งานที่ไม่อนุญาตให้ปฏิบัติ 

10.2.1. การใชร้ะบบเครือขา่ยคอมพวิเตอร์เพื่อกระท าสิ่งที่ผิดกฎหมาย 
10.2.2. การเขา้ใชร้ะบบเครือขา่ยคอมพวิเตอร์ดว้ยบญัชขีองผูอ้ื่นทั้งที่ได้รับอนญุาตและไม่ได้รับ

อนุญาตจากเจา้ของบัญช ี
10.2.3. การเขา้ถึงข้อมูลของผู้อื่นเพื่อคัดลอก แก้ไข ลบ หรือเพิ่มเติม โดยไม่ได้รับอนุญาต 
10.2.4. การเผยแพรข่้อมูลของผู้ใช้หรือของหนว่ยงานโดยไม่ได้รับอนุญาต 
10.2.5. การใชง้านที่เป็นสาเหตุให้ระบบคอมพวิเตอรแ์ละระบบเครือขา่ยคอมพวิเตอร์เสียหายหรือ

มีผลต่อประสิทธิภาพการทางานของระบบ 
10.2.6. การพยายามท าลายหรือท าลายระบบรกัษาความปลอดภัยของระบบเครือขา่ย

คอมพิวเตอร ์
10.2.7. การใชห้รอืเผยแพรซ่อฟตแ์วร์โดยไม่ได้รับอนญุาตจากเจา้ของลขิสทิธิ์ 
10.2.8. การลกัลอบดักจับข้อมลูในระบบเครอืขา่ยคอมพวิเตอร ์
10.2.9. การปลอมแปลงเป็นบคุคลอื่นเพื่อสรา้งความเขา้ใจผิดใหแ้กร่ะบบคอมพวิเตอรแ์ละผู้ใช้อื่น 
10.2.10. การใชท้รัพยากรและระบบเครือขา่ยคอมพิวเตอร์เพื่อสรา้งความเสียหายแก่ระบบ

คอมพิวเตอรห์รอืเครอืขา่ยอื่น 
10.2.11. การเผยแพรแ่ละ/หรือการเขา้ถงึสื่อลามกอนาจาร 
10.2.12. การใชท้รัพยากรและระบบเครือขา่ยคอมพิวเตอร์เพื่อเปิดใหบ้ริการใด ๆ โดยไม่ได้รับ

อนุญาต 
10.2.13. การใชท้รัพยากรและระบบเครือขา่ยคอมพิวเตอร์เพื่อประกอบธรุกจิ 
10.2.14. การน าไอพแีอดเดรสของมหาวทิยาลัยเกษตรศาสตร์ไปจดทะเบียนชื่อโดเมนอื่น

นอกเหนือจากชื่อโดเมน ku.ac.th, ku.th,  kasetsart.org โดยไม่ได้รับอนุญาต 
10.2.15. การใชร้ะบบเครือขา่ยคอมพวิเตอร์อื่นใดทีข่ัดต่อนโยบายและระเบียบของ

มหาวทิยาลัยเกษตรศาสตร ์
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10.3. การฝ่าฝืนระเบียบและการพิจารณาโทษ 
10.3.1. มหาวทิยาลัยเกษตรศาสตร์ จะไม่รบัผิดชอบต่อผลของการกระท าที่เกิดขึ้นจากผู้ใชแ้ละ/

หรือบัญชีผู้ใช ้
10.3.2. ผู้ใช้ทีฝ่า่ฝืนระเบียบการใช้งานระบบเครือขา่ยคอมพวิเตอรจ์ะถูกพจิารณาระงบัและ/หรือ

ยกเลิกบัญชผีู้ใช ้
10.3.3. ส านักบริการคอมพวิเตอร์จะแจ้งหนว่ยงานต้นสังกัดเพื่อพจิารณาโทษแก่ผู้ใช้ทีฝ่า่ฝืน

ระเบียบ 
 

11. การใช้ไอพีแอดเดรสและชื่อโดเมนของระบบเครือข่ายคอมพิวเตอร์ 
11.1. การจัดสรรไอพีแอดเดรส 

11.1.1. ไอพีแอดเดรส 158.108.0.0/16, 2001:3c8:1303::/48, 2406:3100::/32  ของระบบ
เครือข่ายคอมพิวเตอร์เป็นทรัพย์สินของมหาวิทยาลัยเกษตรศาสตร์ โดยมหาวิทยาลัยเกษตรศาสตร์มอบอ านาจให้
ส านักบริการคอมพิวเตอร์ท าหน้าที่บริหารจัดการ 

11.1.2. ให้ส านักบริการคอมพวิเตอร์ท าหน้าที่จัดสรรไอพีแอดเดรสให้กับหน่วยงานตามที่ร้องขอ
เพื่อให้ใช้งานได้อย่างเพียงพอและมีประสิทธิภาพ โดยส านักบริการคอมพิวเตอร์สามารถปรับเปลี่ยนไอพีแอดเดรส
ที่ได้จัดสรรให้กับหน่วยงานจากหมายเลขเดิมเป็นหมายเลขใหม่ได้ตามหลักวิชาการ เพื่อให้สามารถบริหารและ
จัดการได้อย่างมีประสิทธิภาพ 

 

11.2. การจัดการชื่อโดเมน 
11.2.1. มหาวิทยาลัยเกษตรศาสตร์ ได้ขึ้นทะเบียนชื่อโดเมนของมหาวิทยาลัยเกษตรศาสตร์

ภายใต้ชื่อ “ku.ac.th , ku.th และ kasetsart.org”  โดยส านักบริการคอมพิวเตอรร์ับภาระช าระคา่ธรรมเนียมการ
ขึ้นทะเบียนและค่าบ ารุงรักษาชื่อโดเมน 

11.2.2. ให้ส านักบริการคอมพิวเตอร์ท าหน้าที่ให้บริการจดทะเบียนชื่อโดเมนประจ าหน่วยงาน 
และชื่อเครื่องภายใต้ชื่อโดเมนของมหาวิทยาลัยเกษตรศาสตร์ 

11.2.3. หน่วยงานมีสิทธิ์ในการใช้ชื่อโดเมน ku.ac.th, ku.th และ kasetsart.org โดยยื่นเรื่อง
ขออนุมัติต่อผู้อ านวยการส านักบริการคอมพิวเตอร์ ค าขออนุมัติจะต้องลงนามรับรองโดยคณบดี หรือผู้อ านวยการ
หรือหัวหน้าหน่วยงานเทียบเท่า 

11.2.4. โครงการพิเศษหรือโครงการใด ๆ ที่ได้รับอนุมัติจากมหาวิทยาลัยเกษตรศาสตร์สามารถ
ขอจดชื่อโดเมนประจ าโครงการได้ โดยหากเป็นโครงการระดับหน่วยงานให้จดทะเบียนภายใต้ชื่อโดเมนย่อยประจ า
หน่วยงานน้ัน หรือในกรณีที่เป็นโครงการระดับมหาวิทยาลัยจะสามารถยื่นขอจดชื่อโดเมนภายใต้ชื่อโดเมนของ
มหาวิทยาลัยเกษตรศาสตร์ได้ 

11.2.5. กลุ่มกิจกรรมมีสิทธิ์ในการขอใช้ชื่อโดเมนประจ ากลุ่มกิจกรรมได้ โดยต้องมีหัวหน้ากลุ่ม
กิจกรรมและหวัหน้าหน่วยงานระดับภาควชิาหรือเทียบเท่าที่หัวหน้ากลุ่มกิจกรรมนั้นสงักัดอยู่ลงนามเห็นชอบ และ
ยื่นเรื่องขออนุมัติต่อผู้อ านวยการส านักบริการคอมพิวเตอร์ 

11.2.6. การใช้ไอพีแอดเดรสของมหาวิทยาลัยเกษตรศาสตร์ เพื่อจดทะเบียนชื่อโดเมนนอก    
สาระบบชื่อโดเมนของมหาวิทยาลัยเกษตรศาสตร์ โดยมิได้รับอนุญาตเป็นสิ่งต้องห้าม ยกเว้นกรณีมีเหตุผลความ
จ าเป็นอย่างยิ่ง ทั้งนี้ให้หัวหน้าหน่วยงานที่ด ารงต าแหน่งคณบดีหรือผู้อ านวยการ หรือหัวหน้าหน่วยงานเทียบเท่า
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ด าเนินการยื่นค าร้องต่อผู้อ านวยการส านักบริการคอมพิวเตอร์ โดยชี้แจงเหตุผลและความจ าเป็นที่ต้องขอจด
ทะเบียนชื่อโดเมนนอกสาระบบ การอนุมัติจดทะเบียนให้อยู่ในดุลยพินิจของผู้อ านวยการส านักบรกิารคอมพิวเตอร์ 

 
12. การใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) 

 จดหมายอิเล็กทรอนิกส์ (e-mail) เป็นบริการที่มหาวิทยาลัยเกษตรศาสตร์จัดให้มีเพิ่มสนับสนุน
การศึกษา การวิจัย การบริการ วิชาการ และการบ ารุงศิลปวัฒนธรรม ตลอดจนการบริหารจัดการตามภารกิจของ
หน่วยงาน ผู้ใช้จดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยเกษตรศาสตร์ภายใต้ช่ือโดเมน (Domain) ที่จดทะเบียน
โดยมหาวิทยาลัยเกษตรศาสตร์ มีหน้าที่พึงปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ โดยไม่ขัดกับนโยบายการใช้
คอมพิวเตอร์ของมหาวิทยาลัยเกษตรศาสตร์ 

12.1. ข้อปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ (e-mail) 
12.1.1. ผู้ใช้มีหน้าที่และความรับผิดชอบโดยพึงระวังไม่ให้ผู้อื่นเข้าถึงรหัสผ่านเพื่อใช้บัญชี

จดหมายอิเล็กทรอนิกส์ของตนเองโดยมิชอบ ผู้ใช้ต้องรักษารหัสผ่านเป็นความลับเฉพาะตัวและไม่อนุญาตให้ผู้อื่น
เข้าใช้จดหมายอิเล็กทรอนิกส์ในนามของตนเองในทุกกรณี ผู้ใช้เป็นผู้รับผิดชอบต่อผลกระทบและผลทางกฏหมาย
จากการใช้จดหมายอิเล็กทรอนิกส์ และการอนุญาตให้ผู้อื่นใช้บัญชีจดหมายอิเล็กทรอนิกส์ในนามของตนเอง 

12.1.2. ผู้ใช้พึงทราบว่าผู้ดูแลระบบไม่มีสิทธิ์ที่จะถามหรือร้องขอให้ผู้ใช้เปิดเผยรหัสผ่าน
ประจ าตัวเพื่อเข้าใช้บัญชีจดหมายอิเล็กทรอนิกส์ 

12.1.3. ผู้ใช้ต้องไม่เข้าใชบ้ัญชจีดหมายอเิล็กทรอนิกสข์องผูอ้ื่นไม่วา่จะได้รบัอนุญาตหรอืไม่ก็ตาม 
12.1.4. การใช้จดหมายอิเล็กทรอนิกส์ ในลักษณะต่อไปนี้เป็นสิ่งต้องห้าม 

(1) การใช้จดหมายอิเล็กทรอนิกส์ เพื่อประกอบธุรกิจส่วนตัว หรือเพื่อบุคคลอื่น 
(2) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่จดหมายลูกโซ่ 
(3) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อมูลชั้นความลับของมหาวิทยลัย 
(4) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อมูลการประชุมของที่ประชุมผู้บริหาร

มหาวิทยาลัยหรือในการประชุมอื่นๆ โดยที่มิได้มีหน้าที่ หรือมิได้รับมอบหมายจาก
ประธานในที่ประชุม 

(5) การปลอมแปลงหรอืดับแปลงชื่อผู้สง่ใหเ้ข้าใจผดิว่าจดหมายอิเล็กทรอนิกสน์ั้นๆ ส่ง
มาจากบุคคลอื่น 

(6) การปกปิดหรือดัดแปลงชื่อผู้ส่งในลักษณะที่ท าให้ไม่ทราบชื่อผู้ส่ง 
(7) การปลอมแปลงหรือดับแปลงส่วนหัวจดหมาย เช่น เส้นทาง วันเวลาการส่ง 
(8) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อความ ภาพ วีดีโอ เสียง ที่กล่าวร้ายต่อ

บุคคลหรือกลุ่มบุคคล 
(9) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อความ ภาพ วีดีโด เสียง ที่ดูหมิ่น เหยียด

หยาม หรือแบ่งแยกทาง ศาสนา เชื้อชาติ หรือเพศ 
(10) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อความ ภาพ วีดีโอ เสียง ที่มีลักษณะ

หยาบคาย หรือลามกอนาจาร 
(11) การส่งจดหมายอิเล็กทรอนิกส์ เพื่อเผยแพร่โปรแกรมหรืองาน หรือเผยแพร่รหัส

ส าหรับใช้เข้าถึงโปรแกรมหรืองาน ในลักษณะที่ละเมิดลิขสิทธิ์ 



15 

(12) การส่งจดหมายอิเล็กทรอนิกส์ กระจายความคิดเห็นส่วนบุคคลที่มีต่อสังคม 
การเมือง ศาสนา ไปยังผู้รับที่ไม่เคยแจ้งความประสงค์จะรับข่าวสาร 

(13) การส่งจดหมายอิเล็กทรอนิกส์ ซึ่งส่งผลกระทบให้ระบบจดหมายอิเล็กทรอนิกส์ 
หรือเครือข่ายลดทอนประสิทธิภาพลง 

(14) การส่งจดหมายอิเล็กทรอนิกส์ กระจายไวรัสหรือรหัสโปรแกรมที่เป็นอันตรายต่อ
ระบบความมั่นคงปลอดภัย 

12.2. การจัดการรายชื่อบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ (Mailing List) 
ส านักบริการคอมพิวเตอร์จัดให้มีระบบรายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ เพื่อสร้างช่อง

ทางการส่งจดหมายอิเล็กทรอนิกส์แบบกลุ่ม รายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ที่บรรจุรายช่ือบัญชีผู้ใช้ที่ข้ึน
ทะเบียนในเครือข่ายของมหาวิทยาลัยเกษตรศาสตร์ หรือรายช่ือแยกตามกลุ่มของมหาวิทยาลัยเกษตรศาสตร์ เป็น
ข้อมูลปกปิดที่ไม่เผยแพร่ให้ผู้ใช้หรือหน่วยงานใดๆ การใช้รายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ดังกล่าวมี
ข้อก าหนดเฉพาะดังนี้ 

12.2.1. หน่วยงานที่ได้รับมอบหมายจากอธิการบดี ใช้รายชื่อบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์
เพื่อเผยแพร่ข่าวสารและประชาสัมพันธ์ภารกิจของมหาวิทยาลัยเกษตรศาสตร์ 

12.2.2. ส านักบริการคอมพิวเตอร์ใช้เพื่อแจ้งเตือน หรือแจ้งข่าวที่เกี่ยวข้องกับความมั่นคง
ปลอดภัย หรือการรักษาประสิทธิภาพของระบบคอมพิวเตอร์และเครือข่าย 

12.2.3. ส านักบริการคอมพิวเตอร์จัดใหม้ีระบบรายชื่อบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์กลุ่มย่อย
ตามค าร้องขอของหน่วยงาน ซึ่งต้องให้ผู้ใช้สมัครใจเข้าเป็นสมาชิกกลุ่มเพื่อรับข่าวสารเอง และผู้ใช้สามารถถอน
การเป็นสมาชิกเพื่องดรับข่าวสารนั้นได้ตลอดเวลา ทั้งนี้ มหาวิทยาลัยเกษตรศาสตร์ไม่อนุญาตให้สร้างบริการ
รายชื่อบัญชผีูใ้ช้จดหมายอเิล็กทรอนิกสอ์ื่นใดเอง เพื่อป้องกันการใช้รายชือ่บญัชผีู้ใชจ้ดหมายอิเล็กทรอนิกส์ที่บรรจุ
รายชื่อบัญชีจดหมายอิเล็กทรอนิกส์ โดยผู้ใช้ไม่สมัครใจบอกรับ ทั้งนี้ ส านักบริการคอมพิวเตอร์สงวนสิทธิ์ในการ
อนุมัติการขอจดทะเบียนชื่อกลุ่ม ตลอดจนการตั้งชื่อกลุ่ม ตามความเหมาะสม 

12.3. โควตาบัญชีจดหมายอิเล็กทรอนิกส์ บัญชีจดหมายอิเล็กทรอนิกส์ ของผู้ใช้แต่ละรายจะมีโควตา
ก าหนดการใช้งานดังนี้ 

12.3.1. ขนาดข้อมูลรวมที่เก็บในเซิร์ฟเวอร์  
12.3.2. ขนาดของไฟล์แนบต่อการส่งจดหมายอิเล็กทรอนิกส์ หนึ่งฉบับ 
12.3.3. จ านวนบัญชีผู้รับต่อการส่งจดหมายอิเล็กทรอนิกส์ หนึ่งฉบับ 
12.3.4. อัตราส่งจดหมายอิเล็กทรอนิกส์ ต่อวันเวลาที่ก าหนด 
12.3.5. จ านวนจดหมายอิเล็กทรอนิกส์ ต่อวันเวลาที่ก าหนด 
12.3.6. โควตาเหล่าน้ีอาจแตกต่างกันตามประเภทและภารกิจของผู้ใช้ การก าหนดโควตาให้อยู่ใน

ดุลยพินิจของส านักบริการคอมพิวเตอร์ โดยสามารถเพิ่มหรือลดค่าแต่ละบัญชีจดหมาย
อิเล็กทรอนิกส์ตามความเหมาะสมเพื่อให้การใช้งาน และการบริหารจัดการเป็นไปอย่างมี
ประสิทธิภาพ 

 
 
 

12.4. การตรวจระวังระบบ 
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มหาวิทยาลัยเกษตรศาสตร์มีนโยบายปกป้องข้อมูลส่วนบุคคลและให้ใช้จดหมายอิเล็กทรอนิกส์เพื่อ
สนับสนุนภารกิจของมหาวิทยาลัยเกษตรศาสตร์ โดยไม่ตรวจดูจดหมายอิเล็กทรอนิกส์ที่รับส่งตามปกติ แต่
มหาวิทยาลัยเกษตรศาสตร์มีภาระผูกพันตามกฎหมายที่ต้องติดตั้งระบบบันทึกข้อมูลจราจรและการเฝ้าระวังเพื่อ
คงไว้ซึ่งบริการที่มั่นคงปลอดภัยและมีประสิทธิภาพ มหาวิทยาลัยเกษตรศาสตร์สงวนสิทธ์ิในการใช้ระบบเฝ้าระวัง
เพื่อตรวจเนื้อหาจดหมายอิเล็กทรอนิกส์ที่เป็นภัยต่อระบบคอมพิวเตอร์ และกลั่นกรองหรือระงับการเผยแพร่นั้น
โดยอัตโนมัติ ตลอดจนสงวนสิทธ์ิการเข้าถึงจดหมายอิเล็กทรอนิกส์ เพื่อสืบสวน สอบสวน เมื่อระบบเฝ้าระวังแจ้ง
เตือนถึงปัญหาด้านความมั่นคงปลอดภัยจากการใช้จดหมายอิเล็กทรอนิกส์ใดๆ หรือการร้องขอจากเจ้าพนักงาน
ตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

12.5. การระงับบัญชีจดหมายอิเล็กทรอนิกส์ 
บัญชีจดหมายอิเล็กทรอนิกส์เป็นสิทธิพิเศษเฉพาะ (Privilege) ที่มหาวิทยาลัยเกษตรศาสตร์

เอื้ออ านวยให้ผู้ใช้ ซึ่งผู้ใช้ไม่สามารถโอนสิทธ์ิให้แกผู่้อื่นใช้ได้ มหาวิทยาลัยเกษตรศาสตร์คงไว้ซึ่งอ านาจในการจ ากดั 
ระงับ หรือเพิกถอนสิทธ์ิให้แก่ผู้ใช้โดยไม่ต้องแจ้งให้ผู้ใช้ทราบล่วงหน้า หากได้รับแจ้งหรือตรวจพบการกระท าใดที่
ขัดกับนโยบายหรืออาจก่อให้เกิดปัญหา ความมั่นคงปลอดภัยหรือเสถียรภาพของระบบ หรือการกระท าที่ขัดต่อ
นโยบายหรือกฎหมายแห่งรัฐ การระงับใช้บัญชีจดหมายอิเล็กทรอนิกส์ มีแนวปฏิบัติ ดังนี ้

12.6. เมื่อผู้ใช้พ้นสภาพการอยู่ในสังกัดของมหาวทิยาลยัเกษตรศาสตร์ ส านักบริการคอมพิวเตอร์สามารถ
ระงับบัญชีผู้ใช้ ซึ่งส่งผลให้การเข้าใช้บัญชีจดหมายอิเล็กทรอนิกส์ผ่านบัญชีนั้นถูกระงับไปด้วย หากแต่ผู้ใช้ยัง
สามารถมีชื่อบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ส าหรับใช้ติดต่อได้ผ่านระบบจดหมายอิเล็กทรอนิกส์อีกระบบหนึ่งที่
ส านักบริการคอมพิวเตอร์จัดบริการไว้ให้ (e-Mail for Life)  

12.7.  ผู้ใช้สามารถร้องขอการขยายสิทธิ์การใช้บัญชีผู้ใช้เพื่อคงสิทธิ์การใช้บัญชีจดหมายอิเล็กทรอนิกส์
เดิมไว้ เมื่อต้องพ้นสภาพการอยู่ในสังกัดของมหาวทิยาลัยเกษตรศาสตร์ โดยยื่นค าร้องผ่านผู้บริหารต้นสังกัดพร้อม
แนบเหตุผลความจ าเป็นส่งถึงส านักบริการคอมพิวเตอร์ การอนุญาตและระยะเวลาการขยายสิทธิ์ให้เป็นอ านาจ
ของผู้อ านวยการส านักบริการคอมพิวเตอร์หรือผู้ที่อธิการบดีมอบหมาย 

12.8. บัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ของผู้ใช้ สามารถถูกระงับการใช้งาน โดยค าร้องขอจากภาควิชา 
หรือคณบดี หรือผู้บริหารเทียบเท่าหัวหน้าภาควชิาหรือคณบดี หากพบว่ามีการใช้บัญชีจดหมายอิเล็กทรอนิกส์ของ
ผู้ใช้ในสังกัดของหน่วยงานที่ขัดกับนโยบายฉบับนี้ 

12.9. บัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ของผูใ้ช้ สามารถถูกระงับการใช้งานโดยทันทีโดยผู้ดูแลระบบหาก
ตรวจพบว่ามีการใชง้านที่สง่ผลกระทบใหป้ระสทิธภิาพระบบเครือข่ายด้อยลง หรือขัดต่อนโยบาย ไม่ว่าจะเป็นการ
ใช้โดยผู้ใช้หรือการลักลอบเข้าใช้โดยผู้อื่น ทั้งนี้ ส านักบริการคอมพิ วเตอร์มีสิทธิ์ระงับการใช้บัญชีจดหมาย
อิเล็กทรอนิกส์นั้น ๆ โดยไม่ต้องแจ้งให้ผู้ใช้ทราบล่วงหน้า 
 

13. การควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ 
การใช้บริการด้านไอซีทีจากหน่วยงานภายนอก บางครั้งหน่วยงานภายนอกอาจเข้าถึงระบบสารสนเทศ 

แก้ไข เปลี่ยนแปลง และประมวลผลระบบงานโดยไม่ได้รับอนุญาต ดังนั้น จึงต้องก าหนดแนวทางในการปฏิบัติงาน
ของหน่วยงานภายนอกเพื่อความมั่นคง ปลอดภัย ของระบบสารสนเทศของมหาวิทยาลัยเกษตรศาสตร์ โดย
นโยบายและแนวปฏิบัติน้ีต้องตรวจสอบ และประเมินตามระยะเวลา 1 ครั้งต่อปี 
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13.1. บุคคลภายนอก ที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศและการสื่อสารของ
มหาวิทยาลัยเกษตรศาสตร์ จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษรเพื่อขออนุมัติจากผู้อ านวยการส านัก
บริการคอมพิวเตอร์ หรือ ผู้มีอ านาจตามที่ได้รับมอบหมาย 

13.2. ส านักบริการคอมพิวเตอร์ หรือหน่วยงานที่ เกี่ยวข้องต้องจัดท าเอกสารแบบฟอร์มส าหรับ
หน่วยงานภายนอก โดยต้องมีรายละเอียดในการเข้าระบบสารสนเทศอย่างน้อย ดังนี้ 

13.2.1. เหตุผลในการขอใช้งาน 
13.2.2. ระยะเวลาในการใช้งาน 
13.2.3. การตรวจสอบความปลอดภัยของอุปกรณ์ที่เชื่อมต่อเครือข่าย 
13.2.4. การตรวจสอบ Mac Address ของอุปกรณ์ที่เชื่อมต่อ 
13.2.5. การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

13.3. หน่วยงานภายนอกที่ท างานให้กับมหาวิทยาลัยเกษตรศาสตร์ทุกหน่วยงาน จ าเป็นต้องลงนามใน
สัญญาการไม่เปิดเผยขอ้มูลของมหาวทิยาลยัเกษตรศาสตร ์โดยสัญญาต้องท าใหเ้สร็จก่อนใหส้ิทธิ์ในการเข้าสู่ระบบ
สารสนเทศ 

13.4. ผู้ให้บริการจากหน่วยงานภายนอก ต้องจัดท าคู่มือการปฏิบัติงาน และเอกสารที่เกี่ยวข้องรวมทั้ง
มีการปรับปรุงให้ทันสมัย และหากมีการปรับเปลี่ยนจะต้องแก้ไขให้ถูกต้อง เพื่อใช้ควบคุมและตรวจสอบการ
ให้บริการของผู้ให้บริการว่าเป็นไปตามข้อก าหนด 

13.5. เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมู ลโดยหน่วยงานภายนอก ต้อง
ก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล  
และผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ 
(Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ 
(Availability) 

13.6. มหาวิทยาลัยเกษตรศาสตร์มสีิทธิใ์นการตรวจสอบตามสญัญาการใช้บริการด้านไอซีทเีพื่อให้มั่นใจ
ว่าสามารถควบคุมการใช้งานอย่างทั่วถึงตามข้อก าหนด 

 

14. การด าเนินการตอบสนองเหตุการณ์มั่นคงปลอดภัยระบบสารสนเทศ 
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ก่อให้เกิดความเชื่อมั่นต่อระบบ ส่งผลถึงความ

เชื่อมั่นต่อองค์กร หากเกิดเหตุการณ์ด้านความมั่นคงปลอดภัย จ าเป็นต้องมีการตอบสนองต่อเหตุการณ์อย่าง
ทันท่วงที ดังนั้น จึงต้องมีแนวปฏิบัติเมื่อเกิดเหตุการณ์ที่มีผลต่อความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

14.1. ระบบไฟร์วอลล์ 
14.1.1. ด าเนินการตรวจสอบกฎ (Rule) ของระบบป้องกันการบุกรุก อย่างน้อยเดือนละครั้ง 
14.1.2. ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของไฟล์วอลล์ สิ่งที่

ต้องตรวจสอบมีดังต่อไปนี้ 
14.1.2.1. กลุ่มข้อมูล (Packet) ที่ไฟล์วอลล์ได้ปิดกั้น 
14.1.2.2. ลักษณะของกลุ่มข้อมูล (Packet) ที่ถูกปิดกั้น 
14.1.2.3. หมายเลขไอพี ของเครือข่ายใดที่ถูกปิดกั้น เป็นจ านวนมาก 
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14.1.3. หากตรวจสอบพบการโจมตี หรือเหตุการณ์ละเมิดความมั่นคงปลอดภยัระบบสารสนเทศ
ให้แจ้งผู้อ านวยการส านักบริการคอมพิวเตอร์ หรือ ผู้มีอ านาจตามที่ได้รับมอบหมาย 
เพื่อตัดสินใจด าเนินการแก้ไขปัญหา 

14.1.4. กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ที่อาจ
ส่งผลต่อเครือข่ายโดยรวม ให้ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 

14.2. เครื่องคอมพิวเตอร์แม่ข่าย 
14.2.1. ต้องตรวจสอบความปลอดภัยเครื่องคอมพิวเตอร์แม่ข่ายก่อนให้บริการ โดยอย่างน้อย

ต้องด าเนินการดังต่อไปนี้ 
14.2.1.1. ติดตั้งไฟล์วอลล์ที่เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ เปิดเฉพาะ port ที่

ใช้งาน 
14.2.1.2. ปิด Service ที่ไม่ได้ใช้งาน 
14.2.1.3. ติดตั้ง NTP เพื่อเทียบเวลาให้ถูกต้อง 
14.2.1.4. จ ากัดการเข้าถึงจาก root หรือ Administrator โดยตรง 

14.2.2. หน่วยงานที่ให้บริการระบบคอมพิวเตอร์ต้องส ารวจเครือ่งคอมพิวเตอร์ที่อยู่ในความดูแล 
และก าหนดผู้ดูแลรับผิดชอบหลัก และผู้รับผิดชอบส ารอง 

14.2.3. หน่วยงานที่ให้บริการระบบคอมพิวเตอร์ต้องตรวจสอบความมั่นคงปลอดภัย ต้องจด
บันทึก ตรวจสอบ แก้ไข และรายงาน เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยต่อ
ผู้บังคับบัญชา หรือ ผู้มีอ านาจตามที่ได้รับมอบหมาย 

14.2.4. หน่วยงานที่ให้บริการระบบคอมพิวเตอร์ต้องตรวจสอบ แก้ไข และรายงานช่องโหว่ของ
เครื่องคอมพิวเตอร์แม่ข่ายต่อ หรือ ผู้มีอ านาจตามที่ได้รับมอบหมาย 

14.2.5. กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ต้อง
ด าเนินการแจ้งไปยังผู้รับผิดชอบหน่วยงาน หรือผู้มีอ านาจที่ได้รับมอบหมาย ระงับการ
เชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 

14.3. ภัยคุกคามทางอินเทอร์เน็ต ภัยคุกคามทางอินเทอร์เน็ต ประกอบด้วย ไวรัส หนอนอินเทอร์เน็ต 
โทรจัน รวมถึงสปายแวร์ 

14.3.1. มหาวิทยาลัยเกษตรศาสตร์ต้องด าเนินการจัดหาซอฟต์แวร์เพื่อป้องกัน 
14.3.2. หน่วยงานที่มีเครื่องคอมพิวเตอร์แม่ข่ายที่เชื่อมต่ออินเทอร์เน็ต ต้องด าเนินการติดตั้ง

โปรแกรมป้องกันภัยคุกคามทางอินเทอร์เน็ต และต้องตั้งให้มีการ Update อย่างน้อย
สัปดาห์ละครั้ง 

14.3.3. ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของของอุปกรณ์ สิ่งที่
ต้องตรวจสอบมีดังต่อไปนี้ 
14.3.3.1. การคุกคามทางอินเทอร์เน็ตใดที่มีเป็นจ านวนมาก  
14.3.3.2. ถูกส่งมาจากที่ใด และถูกส่งไปยังที่ใด 

14.3.4. ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่มีภัยคุกคามทางอินเทอร์เน็ต โดยเฉพาะที่ตรวจ
พบว่ามีการกระจายภายในเครือข่ายมหาวิทยาลัยเกษตรศาสตร์ 

14.3.5. กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ที่อาจ
ส่งผลต่อเครือข่ายโดยรวม ให้ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 
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ระดับความรุนแรงของเหตุการณ์  

ระดับ ความหมาย ค าอธิบายความหมายเพิ่มเติม 
0 ไม่มีผลกระทบ ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 
๑ กระทบเล็กน้อย มีผลกระทบในระดับที่ยังไมม่ีนัยส าคัญต่อการด าเนินงานขององค์กร 
๒ กระทบค่อนขา้งน้อย มีผลกระทบในระดับที่มีนัยส าคญัเล็กน้อย 
๓ กระทบค่อนขา้งรุนแรง มีผลกระทบอยา่งมีนัยส าคัญต่อการด าเนินภารกิจ 
๔ กระทบรุนแรง มีผลกระทบรุนแรงต่อความสามารถในการด าเนินงานต่อไปได้ 
๕ ปิดหนว่ยงาน มีผลกระทบรุนแรงต่อการด ารงอยู่ขององคก์ร 
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หมวดที่ 3 
นโยบายการส ารองและกูค้นืสารสนเทศ 

 

วัตถุประสงค์ 
๑. เพื่อรักษาความถูกต้องสมบรูณ์และความพร้อมใชข้องสารสนเทศและระบบคอมพิวเตอร์ 
๒. เพื่อให้มีการส ารองข้อมลูทีส่ าคัญให้ครบทุกหมวดหมู่ 
๓. เพื่อให้มีลกัษณะการปฏบิัติการส ารองข้อมลูและกูค้ืนข้อมลูที่เป็นมาตรฐาน 

๔. เพื่อป้องกันและขจัดปัญหาขอ้มูลส าคัญสูญหาย 

ผู้รับผิดชอบ 
1. ส านักบริการคอมพิวเตอร์ 
2. หน่วยงานที่ให้บริการเครื่องคอมพิวเตอร์แม่ขาย 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5) 

แนวปฏิบัติการส ารองข้อมูล 

1. หน่วยงานที่มีเครื่องคอมพิวเตอร์แม่ข่ายให้บริการต้องด าเนินการส ารองข้อมูล ดังนี้ 
1.1. ผู้ดูแลระบบต้องส ารวจเครื่องคอมพิวเตอร์ที่อยู่ในความดูแล และจัดระดับความส าคัญของข้อมูล  
1.2. ผู้ดูแลระบบต้องจัดให้มีระบบการส ารองข้อมูล 
1.3. ผู้ดูแลระบบต้องจัดท าผังหรือขั้นตอนการส ารองข้อมูล  
1.4. ผู้ดูแลระบบต้องทดสอบข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ  
1.5. ผู้ดูแลระบบต้องจัดท าบันทึกการส ารองข้อมูล และตรวจสอบว่าการส ารองข้อมูลส าเร็จหรือไม่ แก้ไข 

และรายงานต่อผู้บังคับบัญชา หรือ ผู้มีอ านาจตามที่ได้รับมอบหมาย 
1.6. ผู้ดูแลระบบต้องจัดให้มีการส ารองข้อมูลภายนอกส านักงาน  
1.7. ผู้ดูแลระบบต้องจัดให้มีการเข้ารหัสข้อมูลที่มีระดับความส าคัญสูง (Encrypted backup) โดยการใช้

เทคโนโลยีการเข้ารหัสที่เหมาะสม เพื่อป้องกันมิให้ข้อมูลส ารองเหล่านั้นถูกเปิดเผย 
1.8. ผู้ดูแลระบบต้องด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหาและรายงานต่อผู้บังคับบัญชา 

หรือ ผู้มีอ านาจตามที่ได้รับมอบหมายในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถ
ด าเนินการอย่างสมบูรณ์ได้  

1.9. ผู้ดูแลระบบเป็นผู้ก าหนดชนิดและช่วงเวลาการส ารองข้อมูลตามความเหมาะสม พร้อมทั้งก าหนดสื่อ
ที่ใช้เก็บข้อมูล โดยรูปแบบการส ารองข้อมูลมีสองชนิด คือ การส ารองข้อมูลแบบเต็ม (Full Backup) 
และการส ารองข้อมูลแบบส่วนต่าง (Incremental Backup)  

1.10. ผู้ดูแลระบบทดสอบข้อมูลที่ส ารองไว้อย่างน้อยปีละ 1 ครั้ง 
1.11. ผู้ดูแลระบบส ารวจข้อมูล และ จัดระดับความส าคัญ ก าหนดข้อมูลที่ต้องการส ารอง และความถี่ใน

การส ารองข้อมูล ดังนี้ 
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ระดับ ความหมาย ค าอธิบายความหมายเพิ่มเติม 
0 ไม่มีผลกระทบ ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 

๑ กระทบเล็กน้อย 
มีผลกระทบในระดับที่ยังไมม่ีนัยส าคัญต่อการด าเนินงานของ
องคก์ร 

๒ กระทบค่อนขา้งน้อย มีผลกระทบในระดับที่มีนัยส าคญัเล็กน้อย 
๓ กระทบค่อนขา้งรุนแรง มีผลกระทบอยา่งมีนัยส าคัญต่อการด าเนินภารกิจ 
๔ กระทบรุนแรง มีผลกระทบรุนแรงต่อความสามารถในการด าเนินงานต่อไปได้ 
๕ ปิดหนว่ยงาน มีผลกระทบรุนแรงต่อการด ารงอยู่ขององคก์ร 

1.12. ผู้ดูแลระบบต้องตรวจสอบผลการส ารองข้อมูลด้วยว่าการส ารองข้อมูลตามรายละเอียดในตาราง
ข้างต้นนั้นถูกต้องสมบูรณ์หรือไม่ 
 

ท่ี รายการ ระดับ 
ความ 
ส าคัญ 

ข้อมูลท่ีต้อง
ส ารอง 

ความถี่ในการส ารองข้อมูล ระยะเวลา
ส ารอง
ข้อมูล 

ระยะเวลา
การกู้คืน
ข้อมูล 

๑ Mail 
servers 

๔ คา่ configure ก่อนและหลงัการเปลี่ยนแปลง ๑ เดือน ๔ ชม. 

ข้อมลูในเมล์ 
บ็อกซ ์

การส ารองข้อมูลแบบเต็ม 
(Full Backup) ๑ ครั้งต่อเดือน 
และน าสื่อบันทกึขอ้มูลนั้นไปไว้
นอกสถานที ่

๑ เดือน ๔ ชม. 

๒ Web 
servers 

๒ คา่ configure ก่อนและหลงัการเปลี่ยนแปลง ๑ เดือน ๔ ชม. 

ข้อมลูเผยแพร่บน
เว็บไซต ์

การส ารองข้อมูลแบบเต็ม ๑ 
ครัง้ต่อเดือน และน าสือ่บันทกึ
ข้อมลูนั้นไปไว้นอกสถานที ่

๑ เดือน ๔ ชม. 

๓ Database 
servers 

๔ คา่ configure ก่อนและหลงัการเปลี่ยนแปลง ๑ เดือน ๔ ชม. 

ข้อมลูใน
ฐานข้อมลูของ
ระบบทีส่ าคญั 

การส ารองข้อมูลแบบเต็ม ทุก
วัน และน าสื่อบันทึกข้อมลูนั้น
ไปไว้นอกสถานที ่

๑ เดือน ๔ ชม. 

๔ Firewall 
server 

๓ คา่ configure ก่อนและหลงัการเปลี่ยนแปลง ๑ เดือน ๔ ชม. 

ข้อมลู Rule ของ 
Firewall 

การส ารองข้อมูลแบบเต็ม ๑ 
ครัง้ต่อเดือน และน าสือ่บันทกึ

๑ เดือน ๔ ชม. 
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ท่ี รายการ ระดับ 
ความ 
ส าคัญ 

ข้อมูลท่ีต้อง
ส ารอง 

ความถี่ในการส ารองข้อมูล ระยะเวลา
ส ารอง
ข้อมูล 

ระยะเวลา
การกู้คืน
ข้อมูล 

ข้อมลูนั้นไปไว้นอกสถานที ่

๕ เซิร์ฟเวอร์ 
อื่น ๆ เช่น 
… 

(ต้องก าหนด
เองวา่
เซิร์ฟเวอร์
อื่น ๆ ได้แก่
อะไรบา้ง 

… คา่ configure ก่อนและหลงัการเปลี่ยนแปลง ๑ เดือน ๔ ชม. 

ข้อมลูบน
เซิร์ฟเวอรอ์ื่น ๆ 

การส ารองข้อมูลแบบเต็ม ๑ 
ครัง้ต่อเดือน และน าสือ่บันทกึ
ข้อมลูนั้นไปไว้นอกสถานที ่

๑ เดือน ๔ ชม. 

 
2. แนวปฏิบัติการกู้คืนข้อมูล 

2.1. ในกรณีที่พบปัญหาที่อาจสรา้งความเสียหายต่อระบบคอมพิวเตอร์และ/หรือระบบเครือขา่ยจนเป็นเหตุ
ท าให้ต้องด าเนินการกูค้ืนระบบ ให้ผู้ดูแลระบบคอมพิวเตอร์และ/หรอืระบบเครือข่าย ด าเนินการแก้ไข 
รายงานผลการแก้ไขพร้อมทั้งบันทึกและรายงานสรุปผลการปฏิบัติงาน ต่อผู้บังคับบัญชา  หรือ ผู้มี
อ านาจตามที่ได้รับมอบหมาย 

2.2. ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสมเพื่อกู้คืนระบบ 
2.3. หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ หรือ

การใช้งานของผูใ้ช้ระบบ ให้แจ้งผู้ใชง้านทราบทนัที พร้อมทั้งรายงาน ความคืบหน้าการกู้คืนระบบเป็น
ระยะจนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 

2.4. แผนการกู้คืน 
สาเหต ุ วิธีการ 

กรณีท่ี 1 เกิดความเสียหายขึ้นกับโปรแกรม
ต้นฉบบั (Source code) 

ด าเนินการติดตั้งโปรแกรมต้นฉบับ (Source 
code) ที่มีการใช้งานอยู่ ณ ปัจจุบัน หรือลา่สุด 

กรณีท่ี 2 เกิดความเสียหายขึ้นกับฐานขอ้มูล 
(Database) 

ด าเนินการกูค้ืนฐานข้อมูลที่เก็บไวล้า่สุด เพื่อให้ใช้
งานได้ต่อเนื่องโดยทีข่้อมลูสญูหายน้อยที่สุด 

กรณีท่ี 3 เกิดความเสียหายขึ้นกับ
ระบบปฏิบัตกิาร (OS) โดยที่ฮาร์ดแวร์ยงัคง
ท างานปกต ิ

ด าเนินการติดตั้งระบบปฏบิัติการใหมแ่ละติดตั้ง
ระบบงานจากโปรแกรมต้นฉบบัที่มกีารใช้งานอยู่ 
ณ ปัจจุบัน หรือลา่สุด รวมถงึกูค้ืนข้อมลูจาก
ฐานข้อมลูที่เกบ็ไวล้า่สุด 
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สาเหต ุ วิธีการ 

กรณีท่ี 4 เกิดความเสียหายขึ้นกับฮาร์ดแวร์  

 

ให้บรษิทัผู้ดแูลแก้ไขเบื้องต้นให้ฮาร์ดแวร์สามารถ
ท างานได้ตามปกติ และหากเกิดความเสียหายกบั
ระบบปฏิบัตกิารและระบบงาน ให้บรษิัทหรือผู้
ได้รับมอบหมายด าเนินการติดตั้งระบบปฏิบัติการ
และระบบงานน้ันใหม่ โดยใช้โปรแกรมต้นฉบบั ที่
มีการใช้งานอยู่ ณ ปัจจุบันหรือลา่สุด และกูค้ืน
ข้อมลูจากฐานข้อมลูที่เก็บไว้ลา่สุด 

3. การจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ที่อาจเกิดขึ้นกับระบบฐานข้อมูล
และสารสนเทศ (IT Contingency Plan) 
3.1. ผู้ดูแลระบบต้องจัดท าแผนความพร้อมกรณีฉุกเฉิน โดยแผนความพร้อมกรณีฉุกเฉินต้องได้รับการ

เห็นชอบจากผู้บริหารด้านไอทีระดับหน่วยงาน ประกอบด้วย 
ก. การก าหนดชนิดของภัยพบิัต ิ

ข. ประเมินความเสี่ยงที่มผีลท าให้ระบบที่มรีะดับความส าคญัสงู ติดขัดหรือไมส่ามารถใช้งานได้ 
ค. ก าหนดขั้นตอนรบัมือภัยพบิัติ 

3.2. ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมความพร้อม
กรณีฉุกเฉินอย่างสม่ าเสมออย่างน้อยปีละ 1 ครั้ง 

3.3. ทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉินความพร้อมอย่างน้อยปีละ 1 ครั้ง 
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หมวดที่ 4 
นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 

วัตถุประสงค์ 
1. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 
2. เพื่อให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันเหตุการณ์ที่อาจมีผลต่อความมั่นคงปลอดภัยด้าน

สารสนเทศ  

ผู้รับผิดชอบ 
1. ส านักบริการคอมพิวเตอร์ 
2. หน่วยงานที่ให้บริการเครื่องคอมพิวเตอร์แม่ขาย 
3. ส านักตรวจสอบภายใน 
4. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5) 

แนวปฏิบัติ 
1. ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของหน่วยงานเพื่อ

การตรวจสอบและประเมินความเสี่ยงนั้น ดังต่อไปนี้ 
1.1. ความเสี่ยงที่เกิดจากการลักลอบเข้าทางระบบปฏิบัติการเพื่อยึดครองเครื่องคอมพิวเตอร์แม่ข่าย

ผ่านระบบอินเทอร์เน็ต (Internet) 
1.2. ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับอนุญาต 
1.3. ความเสี่ยงที่เกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่ายเกิดการขัดข้อง

ระหว่างการใช้งาน 
1.4. ความเสี่ยงที่เกิดจากการลักลอบใช้รหัสผ่าน (Password) ของผู้อื่นโดยไม่ได้รับอนุญาต 

2. การตรวจสอบและประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบดังต่อไปนี้ 
2.1. ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 
2.2. ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดขึ้น 
2.3. จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ 

3. ด าเนินการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ ปีละ 1 
ครั้ง  

4. ตรวจสอบและประเมินความเสี่ยงที่ด าเนินการโดยผู้ตรวจสอบภายในของส านักตรวจสอบภายใน หรือโดย
ผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (external auditor) 

5. ก าหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงนั้น 
6. มาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี ้

6.1. ควรก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
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6.2. ในกรณีที่จ าเป็นต้องเข้าถงึขอ้มลูในแบบอื่นๆ ให้สร้างส าเนาส าหรับขอ้มูลนั้น ส าหรับใหผู้้ตรวจสอบ
ใช้งาน และควรท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้แหล่งจัดเก็บข้อมูลอื่นที่มีข้อก าหนด
การเข้าถึงข้อมูล 

6.3. ก าหนดให้ระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบบริหารจัดการความ
มั่นคงปลอดภัย 

6.4. ก าหนดให้เฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บนัทึกข้อมูลล็อก แสดงการเข้าถึงนั้น 
ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญๆ 

6.5. ในกรณีที่มีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ ควรก าหนดให้แยกการติดตั้ง
เครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา และจัดเก็บป้องกัน
เครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาตโดยมีการป้องกันเป็นอย่างดี 

7. ในกรณีระบบคอมพิวเตอรห์รอืขอ้มูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ  แก่องค์กรหรือผูห้นึ่ง
ผู้ใดอันเนื่องมาจากความบกพรอ่ง ละเลย หรือฝ่าฝืนการปฏบิัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ ผู้บริหารระดับสูง ซึ่งประกอบด้วย อธิการบดี รองอธิการบดีฝ่ายเทคโนโลยี
สารสนเทศ ผู้อ านวยการส านักบริการคอมพิวเตอร์  ซึ่งมีหน้าที่ก ากับดูแลด้านสารสนเทศของมหาวิทยาลัย เป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นโดยตรง รวมถึงในกรณีที่มีการร้องเรียน และ
ฟ้องร้องภายใต้กฎหมายพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

8. ต้องสร้างความรู้ความเข้าใจให้กับผู้ใชง้าน เพื่อให้เกิดความตระหนักความเข้าใจถงึภัยและผลกระทบที่เกิด
จากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันที่
เหมาะสม 

9. รายงานผลการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศปีละ 1 ครั้ง เสนอต่อคณะกรรมการ
ยุทธศาสตร์เทคโนโลยีสารสนเทศ และแจ้งคณะกรรมการบริหารความเสี่ยงของมหาวิทยาลัยเพื่อด าเนินการต่อไป 

10. แสดงผลการตรวจสอบตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศผ่านเว็บไซต์ ให้
ประชาคมของมหาวิทยาลัยเกษตรศาสตร์ทราบ ตามนโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบ
สารสนเทศและระบบคอมพิวเตอร์ 
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หมวดที่ 5 
นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบเครอืข่ายคอมพิวเตอร ์

 

วัตถุประสงค์ 
1. เพื่อให้บุคลากรในสังกัดมหาวิทยาลัยเกษตรศาสตร์ ตลอดจนบุคคลอื่นใดที่ได้รับอนุญาตให้เข้าถึง

สารสนเทศ ทราบและเข้าใจถึงความรับผิดชอบถึงการใช้งานน้ันอย่างถูกต้องตามหลักจริยธรรมและหลัก
กฎหมาย 

2. สร้างความมัน่ใจวา่การใชแ้ละการรกัษาความมั่นคงปลอดภยัสารสนเทศภายในมหาวทิยาลยัเกษตรศาสตร์
เป็นไปอย่างถูกต้องตามกฎหมายและข้อบังคับที่เกี่ยวข้อง 

3. เพื่อป้องกันการใช้งานระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ผิดวัตถุประสงค์ 

ผู้รับผิดชอบ 
1. ส านักบริการคอมพิวเตอร์ 
2. กองการเจ้าหน้าที่ ส านักอธิการบดี 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5) 

แนวปฏิบัติ 
1. จัดสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ และสรา้ง

ความตระหนักถึงความส าคัญของการปฏิบัติให้กับผู้ใช้งาน โดยจัดสัมมนาอย่างน้อยปีละ 1 ครั้ง 
2. ผู้ดูแลระบบต้องจัดให้มีหลักสูตรที่สอดคล้องกับการสร้างความตระหนักเรื่องความมั่นคงปลอ ดภัย 

สารสนเทศเพื่อป้องกันการเข้าถึงจากผู้ใช้ซึ่งไม่ได้รับอนุญาต 
3. ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ หรือเผยแพร่เกร็ดความรู้ในการใช้งานอย่าง

สม่ าเสมอ 
4. จัดท าคู่มือการใช้งานสารสนเทศ และเผยแพร่ทางเว็บไซต์ของมหาวิทยาลัย 

 


